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Abstract 
   Cybercrime has evolved in light of the rapid pace of the electronic revolution that 

has touched all aspects of life. This progress has not been without its drawbacks, as 
various financial and banking institutions have been affected by the increase in crim-
inal activities that have exploited the rapid pace of e-commerce and the use of bank 
cards as a tool for monetary transactions. This paper focuses on the digital hacking 
crimes that have affected bank cards, which is one of the serious forms of electronic 
hacking that threatens the security of personal data and banking security according to 
Moroccan legislation and means of prevention.

The study addressed the concepts of cybercrime and digital hacking, and discussed 
Moroccan legislation related to the offence of bank card hacking, starting with the law 
on terrorism, Law 03-07 supplementing the Criminal Code and Law 43-20, and legal 
approaches to this offence. One of the most important findings of the research is that the 
Moroccan legislator, in order to better protect automated data processing systems, up-
dated its legal arsenal by issuing Law No. 07-03, under which the offence of bank card 
hacking falls within the scope of the offences of fraudulent access, forgery and informa-
tion fraud. The problem is manifested in the multiplicity of texts criminalising and pun-
ishing this offence and the overlap between them, which makes them all applicable due 
to their multiple descriptions. Draft Law No. 03. 23, amending and supplementing the 
Code of Criminal Procedure, addresses many important issues related to this subject.

The study recommends strengthening and updating the legal system in accordance 
with the latest developments and best practices, considering fair trial guarantees. The 
study also recommends strengthening the technical preventive role and professional 
training in the competent authorities and updating it regularly to keep abreast of the 
latest security threats and address them effectively, develop awareness and education 
campaigns, and strengthen institutional, regional and international cooperation. 
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1. المقدمة
يعيــش عالــم التجــارة والمــال اليــوم ثــورة تكنولوجيــة مذهلــة، تجلَّــت ملامحهــا وبوادرهــا مــع ظهــور 
ــات  ــة للمعلوم ــبكة العالمي ــرف بالش ــا يعُ ــل م ــي ظ ــة ف ــواق المالي ــط الأس ــرعة وترابُ ــيب وس الحواس
ــة والماليــة. ولقــد شــملت هــذه التغيــرات القطــاع  )الإنترنــت(، ومــا تفرضــه طبيعــة المعامــلات التجاري
المصرفــي أيضًــا فــي ظــل تزايــد التوجــه والتكامــل الاقتصــادي، وانتشــار المنافســة بــن البنــوك مــن تطــور 
واضــح فــي مجــال تنفيــذ العمليــات المصرفيــة باســتخدام شــبكات الاتصــال الإلكترونيــة، وذلــك عبــر 

الاعتمــاد علــى وســائل الدفــع الإلكترونــي.
وكمــا هــو الحــال مــع بــروز أي ظاهــرة جديــدة فــي المجــال التكنولوجــي، نجــد هنــاك تطــوراً فــي الوســائل 
الإلكترونيــة وشــبكات التحويــل الإلكترونــي للأمــوال؛ مــا أدى إلــى ظهــور نــوع جديــد مــن الجرائــم الرقمية 
المرتبطــة بالقرصنــة الرقميــة للبطاقــة المصرفيــة والمعامــلات الماليــة، وهــذا يمثــل تهديــدًا مباشــراً لحاملي 

هــذه البطاقــات والجهــات المصُْــدِرة لهــا مــن جهــة، وللاقتصاديــات الوطنيــة والدوليــة مــن جهــة أخرى. 
ــراق  ــريم الاخت ــلال تج ــن خ ــي م ــاط الإجرام ــذا النش ــة ه ــة لمعالج ــة مُلح ــاك حاج ــإن هن ــا، ف ــن هن وم
ــم  ــة ضــد الجرائ ــة والزجري ــر الوقائي ــلاء الاهتمــام للتدابي ــى إي الرقمــي لأنظمــة المعلومــات، بالإضافــة إل

ــة. ــة المصرفي ــة للبطاق ــة الرقمي ــة القرصن ــى جريم ــر عل ــز أكث ــع التركي ــا، م ــة عنه الناتج

المواجهة الجنائية للقرصنة الرقمية للبطاقة المصرفية وسبل الوقاية منها بالتشريع المغربي

المستخلص

ــف مناحــي  ــت مختل ــي مسَّ ــة الت ــورة الإلكتروني ــرة الث ــة فــي ظــل ســرعة وثي ــم المعلوماتي تطــورت الجرائ

ــبب  ــة بس ــة والمصرفي ــات المالي ــف المؤسس ــرت مختل ــد تأث ــلبيات، فق ــن س ــدم م ــذا التق ــلُ ه ــم يخَْ ــاة. ولَ الحي

تزايــد الأنشــطة الإجراميــة التــي اســتغلت ســرعة وثيــرة التجــارة الإلكترونيــة، واســتخدام البطاقــات المصرفيــة 

كأداة للمعامَــلات النقديــة. ركــزت هــذه الورقــة علــى مواجهــة جرائــم القرصنــة الرقميــة التــي طالــت البطاقــة 

المصرفيــة التــي تعُــد أحــد أشــكال الاختــراق الإلكترونــي الخطيــرة والمهــدِّدة لأمــن البيانــات الشــخصية والأمــن 

البنكــي وفــق التشــريع المغربــي وســبل الوقايــة منهــا.

ــة  ــريعات المغربي ــت التش ــة، وناقش ــة الرقمي ــة والقرصن ــة المعلوماتي ــي الجريم ــة مفهوم ــت الدراس تناول

ــون 70-30  ــاب، وقان ــق بالإره ــون المتعل ــة بالقان ــة بداي ــة البنكي ــة للبطاق ــة الإلكتروني ــة القرصن ــة بجريم المتعلق

المتمــم لمجموعــة القانــون الجنائــي والقانــون 34 – 02، والمقاربــات القانونيــة لهــذه الجريمــة. ومــن أهــم النتائــج التــي 

توصــل إليهــا البحــث أن المشــرع المغربــي عمــل بهــدف حمايــة أفضــل لنظُــم المعالَجــة الآليــة للمعطيــات علــى 

ــة  ــة للبطاق ــة الإلكتروني ــة القرصن ــإن جريم ــه ف ــم 70-30 وبموجب ــون رق ــدار القان ــة بإص ــانته القانوني ــن ترس تحي

البنكيــة تدخــل ضمــن نطــاق جرائــم الدخــول الاحتيالــي، والتزييــف، والنصــب المعلوماتــي، ويتجلــى الإشــكال فــي 

تعــدد النصــوص المجرِّمــة والمعاقِبــة لهــذه الجريمــة والمتداخِلــة فيمــا بينهــا؛ مــا يجعلهــا جميعهــا قابلــة للتطبيــق؛ 

وذلــك لعلّــة تعــدد أوصافهــا، وقــد تــدارك مشــروع القانــون رقــم 32.30 القاضــي بتغييــر وتتميــم قانــون المســطرة 

الجنائيــة العديــد مــن الأمــور المهمــة المتعلقــة بهــذا الموضــوع.

ــع  ــات م ــل الممارس ــتجدات، وأفض ــر المس ــق آخِ ــة وفْ ــة القانوني ــن المنظوم ــة وتحي ــة بتقوي ــي الدراس وتوص

ــة،  ــات المختص ــي الجه ــي ف ــب المهن ــي والتدري ــي التقن ــدور الوقائ ــز ال ــة. وتعزي ــة العادل ــات المحاكم ــاة ضمان مراع

وتحديثــه بانتظــام لمواكبَــة أحــدث التهديــدات الأمنيــة ومعالجتهــا بفاعليــة، وتنميــة حمــلات التوعيــة والتثقيــف 

ــي. ــي والدول ــاتي والإقليم ــاون المؤسس ــز التع وتعزي
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أهمية البحث 
تتجلــى الأهميــة العلميــة لهــذا البحــث فــي اســتحضار الإطــار العــام للجرائــم المتعلقــة بالبطاقــة 
المصرفيــة علــى مســتوى القوانــن الإجرائيــة والموضوعيــة للقانــون المغربــي. وتحديــد الآليــات القانونيــة 
ــم  ــة، وتقيي ــة الرقمي ــة القرصن ــن جريم ــة م ــات المصرفي ــة البطاق ــة لحماي ــة المتَّبَع ــة والتقني والأمني
ــع وقــوع هــذا النــوع  ــة لمنْ فاعليتهــا وكفايتهــا. والعمــل علــى تقــديم الحلــول ورفــع التوصيــات الضروري
ــك  ــان، وذل ــات الائتم ــة بطاق ــي، خاص ــع الإلكترون ــائل الدف ــى وس ــة عل ــم المعلوماتي ــن الجرائ ــور م المتط
مــن خــلال التقريــب بــن التشــريعات المقارنــة لتوســيع نطــاق النقــاش واستكشــاف جوانــب الموضــوع 

ــث. ــة بالبح المتعلق

إشكالية البحث 
ــاء  ــة الوف ــد أنظم ــة كأح ــة الإلكتروني ــة المصرفي ــه البطاق ــذي تؤدي ــي ال ــدور الإيجاب ــن ال ــم م بالرغ
الرقمــي، فــإن تعرضهــا للاختــراق أو القرصنــة الرقميــة، أفــرز إشــكاليات جعلــت مــن مســألة التعامــل 
ــة  ــة للبطاق ــة الرقمي ــة القرصن ــز جريم ــتخدميها. وتتمي ــرف مس ــن ط ــة مِ ــوف وحيط ــط خ ــا مح به
المصرفيــة بطبيعــة خاصــة أدت إلــى تبايــن تطبيقاتهــا بــن المحاكــم نتيجــة لتشــتت وتنــوع النصــوص 
القانونيــة المتعلقــة بالموضــوع؛ حيــث جعــل هــذا التنــوع تطبيــق وتشــريع هــذه الجرائــم يواجــه مجموعــة 
مــن التحديــات القانونيــة. ولذلــك فالتحديــات تشــمل ليــس فقــط تحديــد الإطــار القانونــي الزجــري الــذي 

يجــب تطبيقــه علــى هــذه الجرائــم، بــل أيضًــا الإجــراءات اللازمــة لتنفيــذ القوانــن المتعلقــة بهــا.
وتــؤدي البطاقــة البنكيــة دوراً كبيــراً فــي تيســير التجــارة الإلكترونيــة، وتطويــق رواج الأوراق الماليــة، 
وتتبّــع مســارات حركــة الأخيــرة، ودفــع الاقتصــاد الوطنــي نحــو مصــاف الاقتصــاد الدولــي المعتمِــد علــى 
الحوكمــة والشّــفّافية، وأصبــح مــن الضــروري دراســة مســألة الحمايــة الجنائيــة للبطاقــة البنكيــة ضــد 
القرصنــة الرقميــة ومقتضياتهــا الزجريــة. وعليــه تتركــز إشــكالية هــذا البحــث حــول جريمــة القرصنــة 

الرقميــة للبطاقــة المصرفيــة، وتحديــد الإشــكاليات الناتجــة عــن ذلــك.

أهداف البحث
ــوض  ــة الغم ــة لمعالج ــة الموضوعي ــوص القانوني ــة النص ــتعراض ومناقش ــى اس ــة إل ــدف الدراس ته
وســد الثغــرات القانونيــة التــي قــد تســمح للجنــاة بالإفــلات مــن العقــاب، واقتــراح وضــع إســتراتيجية 
ــي اســتقرار المعامــلات  ــر ف ــدور هــذا الأخي ــة المعلومــات؛ نظــراً ل ــة أمــن تقني ــة لمراقب شــاملة ومتكامل
ــة  ــم القرصن ــى جرائ ــاه إل ــارة الانتب ــة لإث ــة حساس ــة أمني ــر أنظم ــة، وتطوي ــة والمالي ــة التجاري الرقمي
الرقميــة للبطاقــة المصرفيــة. وكذلــك التعــرف علــى الممارســات الفضلــى الدوليــة الرائــدة فــي مجــال 

ــة. ــة الرقمي ــم القرصن ــر ومكافحــة جرائ زجْ

الدراسات السابقة 
تطرقــت مجموعــة مــن الدراســات لموضــوع البحــث مــن زوايــا مختلفــة، ومــن بــن هــذه الدراســات 
ــت  ــر تناول ــود صق ــث رواد ميل ــة« للباح ــع الإلكتروني ــة الدف ــة لأنظم ــة الأمني ــوان »الحماي ــة بعن دراس
آليــات الحمايــة الأمنيــة لمكافحــة جرائــم أنظمــة الدفــع الإلكترونيــة، ورصــد الصعوبــات التــي قــد تجابــه 
أجهــزة العدالــة الجنائيــة فــي تحديــد أنمــاط الحمايــة الأمنيــة الخاصــة بهــذه الأنظمــة1. ودراســة بعنــوان 

ــة  ــارف القانوني ــلة المع ــوق، سلس ــة الحق ــة. مجل ــع الإلكتروني ــة الدف ــة لأنظم ــة الأمني ــود. )2020(. الحماي ــر، رواد ميل 1 صق
ــة، م. 74. والقضائي

يونس نفيد وآخرون
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»الحمايــة الجنائيــة للبطاقــة البنكيــة« للباحــث عبــد الله محمــد أحمــام التــي تناقــش الحمايــة الجنائيــة 
للبطاقــة البنكيــة، وأثــر التشــريع الجنائــي المغربــي عليهــا، واســتجلاء الفراغــات التنظيميــة والتناقضات 
التشــريعية فــي هــذا الســياق2. وركــزت دراســة بعنــوان »الحمايــة التقنيــة والجنائيــة للنظــم المعلوماتية« 
للباحثــن أمــن أعــزان وعبــد الســلام جاكيمــي؛ البحــث فــي الجوانــب التقنيــة والجنائيــة للحمايــة فــي 

مجــال النظــم المعلوماتيــة3.
وســلطت هــذه الدراســات الضــوء علــى جوانــب متعــددة مــن الموضــوع، ولكنهــا لــم تركــز بشــكل 
مباشــر علــى جريمــة القرصنــة الرقميــة للبطاقــات المصرفيــة؛ مــا يســمح باســتخدام هــذه الدراســات 
كمرجعيــة لفهْــم الســياق العــام والتحديــات المرتبطــة بالموضــوع المقتــرحَ فــي البحــث. وقــد ركــزت هــذه 
الدراســات علــى وســائل الأمــن التقنــي المســتخدَمة فــي بيئــة الكمبيوتــر والإنترنــت؛ لمواجهــة مخاطــر 
الإرهــاب المعلوماتــي والجريمــة الرقميــة؛ بغُيــة الْمسَُــاهَمَة فــي التقليــل مــن خطــر الاختــراق الإلكترونــي 

بشــكل متفــاوِت؛ حيــث عــدت الدراســات مِــن بــن هــذه الوســائل مــا يلــي:
- اســتخدام تطبيقــات »الجــدران الناريــة« التــي تســاعد فــي تصفيــة حركــة المــرور الــواردة والصــادرة 

مِــن وإلــى الشــبكة.
- استخدام الشبكات الافتراضية الخاصة التي توفِّر بيئة آمِنة لتبادل البيانات بن المستخدمن.

- استخدام تقنية »المفتاح العام« لتشفير البيانات وتأمينها أثناء النقل عبر الشبكة.
وقــد تناولــت هــذه الدراســات أيضًــا الحمايــة التقنيــة والقانونيــة للنظــم المعلوماتيــة، ولاســيما مــا 
ــة فــي مجــال  ــة السياســية الجنائي ــرة حــولْ طبيعــة المقارب ــي الدراســة الأخي ــان ف ــه الباحث تطــرق إلي
ــراف  ــة الأط ــام وحماي ــادي الع ــام الاقتص ــة النظ ــن مصلح ــق ب ــل التواف ــان، وتحلي ــائل الأداء والائتم وس

ــي النظــام الاقتصــادي. ــة ف المتعامل
وناقشــت دراســة بعنــوان »توجهــات السياســة الجنائيــة فــي مجــال وســائل الأداء والائتمــان«4، تحليــلًا 
ــن عــام 2004 و2018  ــرة ب ــة فــي مجــال وســائل الأداء والائتمــان، خــلال الفت ــة المغربي للسياســة الجنائي
مركــزةً علــى طبيعــة المقاربــة التــي اعتمدتهــا السياســة الجنائيــة فــي هــذا النطــاق، مــع التركيــز علــى 
ــي التجــريم والعقــاب؛ ومــدى توافــق النصــوص المغربيــة مــع مصلحــة النظــام الاقتصــادي العــام،  جانبَ
ــة فــي النظــام الاقتصــادي مــن  ــة الأطــراف المتعامل ــت هــذه التشــريعات قــادرة علــى حماي ومــا إذا كان
التجــاوزات والمخاطــر المحتملــة؛ و أهميــة توافــق السياســة الجنائيــة مــع الواقــع الاقتصــادي والاجتماعــي 
ــة  ــة وحماي ــة العام ــة المصلح ــن حماي ــوازن ب ــق الت ــي تحقي ــريعات ف ــة التش ــل فاعلي ــع؛ وتحلي للمجتم

حقــوق الأفــراد والمؤسســات فــي النظــام الاقتصــادي.

منهج وخطة البحث
ــبل  ــة وس ــة المصرفي ــة للبطاق ــة الرقمي ــة للقرصن ــة الجنائي ــوع »المواجَه ــة موض ــب خصوصي تتطل
ــتخدام  ــد تم اس ــج؛ فق ــدة مناه ــى ع ــاد عل ــي الاعتم ــة تقتض ــي« مقارب ــريع المغرب ــا بالتش ــة منه الوقاي
المنهــج الوصفــي لبيــان الاعتــداءات التــي تحــدث علــى بطاقــات الدفــع المصرفيــة، وبالأخــص مــن خــلال 
ــا، بشــكل دقيــق ومنهجــي، وتوضيــح كيفيــة وقــوع هــذه الاعتــداءات والطــرق التــي يتــم  قرصنتهــا رقميًّ

2 أحمــام، عبــد الله محمــد. )2014(. الحمايــة الجنائيــة للبطاقــة البنكيــة، دراســة مقارنــة. دار أبــي رقــراق للطباعــة والنشــر، 
لرباط. ا

3 أعــزان، أمــن. وجاكيمــي، عبــد الســلام. )2016(. الحمايــة التقنيــة والجنائيــة للنظــم المعلوماتيــة. المجلــة المغربيــة للقانــون 
الجنائــي والعلــوم الجنائيــة، م. 2016، ع. 3.

4 الرحالــي، نــور الديــن. )2018(. توجهــات السياســة الجنائيــة فــي مجــال وســائل الأداء والائتمــان. النــدوة العلميــة السياســة 
الجنائيــة بالمغــرب: الواقــع والآفــاق 2004-2018، الربــاط، المطبعــة الأمنيــة.

المواجهة الجنائية للقرصنة الرقمية للبطاقة المصرفية وسبل الوقاية منها بالتشريع المغربي
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ــا، إضافــةً إلــى تحليــل الأســاليب والتقنيــات  مــن خلالهــا اســتهداف البطاقــات المصرفيــة واختراقهــا رقميًّ
المســتخدَمة فــي القرصنــة الرقميــة لبطاقــات الدفــع، بمــا فــي ذلــك البرمجيــات الخبيثــة والاختراقــات 
الســحابية والاحتيــال الإلكترونــي، بهــدف فهْــم عمليــات الهجــوم، وتقــديم رؤيــة شــاملة لهــذه الظاهــرة 

الإجراميــة.
ــة  ــة بالقرصن ــم المرتبط ــام للجرائ ــار الع ــة الإط ــي دراس ــتنباطي ف ــج الاس ــتخدام المنه ــا اس كم
ــرى  ــكالًا أخ ــن أش ــن أن يتضم ــع يمك ــياق أوس ــن س ــزءًْا م ــا جُ ــة، باعتباره ــة المصرفي ــة للبطاق الرقمي
مــن الاعتــداءات الإلكترونيــة. والمنهــج التحليلــي فــي دراســة التشــريعات والقوانــن المتعلقــة بحمايــة 
البطاقــات المصرفيــة مــن القرصنــة الرقميــة، والتعــرف علــى الجوانــب القانونيــة المتعلقــة بتلــك الجرائــم، 
ــي  ــل الأســباب والعوامــل الت ــم، وتحلي ــى دراســة الســياق التاريخــي والاجتماعــي لهــذه الجرائ عــلاوة عل

ــى ارتكابهــا.  ــؤدي إل ت
ومــن خــلال ذلــك تم العمــل علــى فهــم الجوانــب الأساســية لتلــك الجرائــم، وتحديــد الســياق القانونــي 
والاجتماعــي الــذي يحيــط بهــا؛ نظــراً لأهميــة الحمايــة الجنائيــة للبطاقــة البنكيــة فــي تشــجيع النــاس 
علــى التعامــل بهــذه الوســيلة بثقــة، وتعزيــز دور القطــاع المصرفــي فــي تقــديم خدماتــه بشــكل آمِــن 
وسَــلِس وســهْل للعمــلاء. وتســتعرض الدراســة الموضــوع بشــكل مفصــل مــن خــلال مبحثــن رئيســن، 
يناقــش المبحــث الأول المواجهــة الجنائيــة الموضوعيــة للبطاقــة المصرفيــة مــن القرصنــة الرقميــة، ويناقش 

المبحــث الثانــي ســبل الوقايــة مــن القرصنــة الرقميــة للبطاقــة المصرفيــة.

2. المبحــث الأول: المواجهــة الجنائيــة الموضوعيــة للبطاقــة المصرفيــة مــن القرصنــة 
قمية لر ا

نظــراً لوقــوع جريمــة القرصنــة الإلكترونيــة للبطاقــة البنكيــة فــي بيئــة يتــم فيهــا معالجــة آليــة 
للمعطيــات تكــون فيهــا المعلومــات محــل الاعتــداء عبــارة عــن نبضــات إلكترونيــة، فإننــا أمــام ظاهــرة 

إجراميــة ذات طبيعــة خاصــة، وترتبــط بمــا يعــرف بقانــون الجرائــم المعلوماتيــة.
ــة  ــور الجريم ــن ص ــورة م ــة كص ــة البنكي ــة للبطاق ــة الإلكتروني ــة القرصن ــإن جريم ــذا ف ــى ه وعل
ــل الفقــه، ومعــه التشــريع لتحديد  المعلوماتيــة وكغيرهــا مــن الظواهــر الجنائيــة المســتحدَثة تفــرض تدخُّ
ــي  ــان التشــريع الجنائ ــب الأول(، مــع تبي ــة )المطل ــة الرقمي ــة، وكــذا القرصن مفهومــي الجريمــة المعلوماتي
المقــرر للحمايــة مــن القرصنــة الإلكترونيــة للبطاقــة البنكيــة كصــورة مــن صــور الجريمــة المعلوماتيــة 

ــي(. )المطلــب الثان

2. 1. المطلب الأول: مفهومي الجريمة المعلوماتية والقرصنة الرقمية
2. 1. 1. الفرع الأول: مفهوم الجريمة المعلوماتية

تعُتبــر الجريمــة المعلوماتيــة مــن الظواهــر التــي أثــارت إشــكالاً جوهريًّــا علــى مســتوى المفهــوم، فعنــد 
الرجــوع إلــى الآراء الفقهيــة التــي ناقشــت هــذا الموضــوع، نجــد تقســيمًا متنوعًــا. فبعضهــا ينظــر إلــى 

الجريمــة المعلوماتيــة بصــورة ضيّقــة، وبعضهــا الآخَــر ينظــر إليهــا بشــكل أوســع.
ــر  ــر مشــروع أو غي ــى أنهــا ســلوك غي ــة عل ــق الجريمــة المعلوماتي ــف الضي وقــد عــرفّ أنصــار  التعري
مرخّــص بــه يهــم المعالجــة الآليــة للمعطيــات أو إرســالها5، مشــيرين إليهــا بأنهــا »تشــمل فقــط الجرائــم 

ــوء آراء  ــي ض ــة ف ــة مقارن ــة نقدي ــي: دراس ــريع المغرب ــي التش ــي ف ــرام المعلومات ــلام. )2020(. الإج ــد الس ــليمان. عب ــن س 5 ب
ــاء، ص. 26. ــدار البيض ــع، ال ــر والتوزي ــة للنش ــاق المغربي ــاء. ط. 2، دار الآف ــكام القض ــه وأح الفق

يونس نفيد وآخرون
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التــي تكــون فيهــا المعلومــات والبيانــات والوثائــق المضمنــة والمخزنّــة بالحاســوب، أو بالأنظمــة المعلوماتيــة، 
أو البرامــج التطبيقيــة، أو برامــج التشــغيل المتعلقــة بهــا موضوعًــا أو محــلًا لهــا، وذلــك ســواء أكانــت 
هــذه المعطيــات متاحــة للجمهــور أو ســريةّ يتطلــب الأمــر توفــر شــروط معينــة لولوجهــا، وســواء كان 
مرتكبهــا مؤهــلًا لهــذا الولــوج المشــروع بتوفــره علــى كلمــات المــرور مثــلًا، أو كان يســتعمل فــي ذلــك 

أســلوباً غيــر مشــروع عــن طريــق الاختــراق«6.
ــوا إحاطتهــا بتعاريــف  ــل ذلــك فــإن أنصــار التعريــف الواســع للجريمــة المعلوماتيــة حاول وفــي مقاب
عديــدة تعكــس مقاربتهــا مــن زوايــا مختلفــة: فالدكتــور ســامي الشــوا عرفهــا بكونهــا »كل فعــل أو 
امتنــاع عمــدي، ينشــأ عــن الاســتخدام غيــر المشــروع لتقنيــة المعلوماتيــة، ويهــدف إلــى الاعتــداء علــى 
الأمــوال الماديــة أو المعنويــة«. بينمــا عرفهــا المهنــدس حســن طاهــر داود بأنهــا »الســلوك الســيء المتعمــد 
الــذي يســتخدم نظــم المعلوميــات لإتــلاف المعلومــات أو إســاءة اســتخدامها، ممــا يتســبب إمــا فــي إلحــاق 

الضــرر بالضحيــة أو حصــول الجانــي علــى فوائــد لا يســتحقها«7.
وفــي نفــس الســياق أكــد الفقيهــان Michel et Credo أن ســوء اســتخدام الحاســب أو جريمــة الحاســب 
تســهل اســتخدام الحاســب كأداة لارتــكاب الجريمــة، بالإضافــة إلــى الحــالات المتعلقــة بالولــوج غيــر المصــرحّ 
بــه لحاســب المجنــي عليــه أو بياناتــه، كمــا تمتــد لتشــمل الاعتــداءات الماديــة، ســواء علــى جهــاز الحاســب 
ذاتــه، أو المعــدات المتصلــة بــه، وكذلــك الاســتخدام غيــر المشــروع لبطاقــات الائتمــان، وانتهــاك »ماكينات« 
الحاســب الآليــة، بمــا تتضمنــه مــن شــبكات تحويــل الحســابات الماليــة بطــرق إلكترونيــة، وتزييــف المكونــات 

الماديــة، أو المعنويــة للحاســب، وتمتــد أيضًــا لتشــمل ســرقة جهــاز الحاســب أو مكوناتــه8. 
وقــد تبنــى مؤتمــر الأمم المتحــدة العاشــر لـــ »منـْـع الجريمــة ومعاقبــة المجرمــن«9 تعريفًــا جامعًــا لجرائــم 
الحاســب الآلــي وشــبكاته، حيــث عــرَّف الجريمــة المعلوماتيــة بأنهــا: »أيــة جريمــة يمكــن ارتكابهــا بواســطة 
ــة  ــن الناحي ــة م ــك الجريم ــمل تل ــوب، وتش ــام حاس ــل نظ ــوبية، أو داخ ــبكة حاس ــوبي أو ش ــام حاس نظ

المبدئيــة جميــع الجرائــم التــي يمكــن ارتكابهــا فــي بيئــة إلكترونيــة«10.
      ويعــد هــذا التعريــف مــن أفضــل التعريفــات التــي تناولــت ظاهــرة الإجــرام المعلوماتــي، إذ إنهــا 
تشــمل كلا الجانبــن المــادي والمعنــوي للحاســب الآلــي، ومنهــا شــبكة الإنترنــت، وكذلــك فإنــه لا يقتصــر 
ــداء  ــيلة للاعت ــه وس ــا بوصف ــل أيضً ــداء، ب ــلاًّ للاعت ــبكاته مح ــي وش ــب الآل ــون الحاس ــرد ك ــى مج عل

ــم 11. ــكاب الجرائ وارت

2. 1. 2. الفرع الثاني. مفهوم القرصنة الرقمية 
ــى  ــل عل ــى التحاي ــدف إل ــي ته ــروعة الت ــر المش ــن الممارســات غي ــا م ــة نوعً ــة الرقمي ــر القرصن تعُتب
ــا. ويتــم ذلــك عــادةً عــن طريق  نظــام المعالجــة الآليــة للبيانــات؛ بهــدف إتــلاف المســتندات المعالَجــة إلكترونيًّ
ــة أو  ــة الرقمي ــباب القرصن ــف أس ــة«. وتختل ــات »الهكرْي ــزة والتقني ــر الجاه ــج الكمبيوت ــتخدام برام اس

6 فالــي، عــلال. )2013(. خصوصيــات الجريمــة المعلوماتيــة علــى ضــوء التشــريع والقضــاء المغربــي. مجلــة القضــاء التجــاري، 
ع. 2، الربــاط، ص. 4.

7 بلمحجــوب، إدريــس. )2014(. تأثيــر الجريمــة الإلكترونيــة علــى الائتمــان المالــي. سلســلة نــدوات محكمــة الاســتئناف نــدوة 
خاصــة بمناســبة الذكــرى المئويــة. مطبعــة الأمنيــة، الربــاط، ص. 28.

8 هلالــي، عبــد الإلــه أحمــد. )2000(. التــزام الشــاهد بالإعــلام فــي الجرائــم المعلوماتيــة: دراســة مقارنــة. دار النهضــة العربية، 
.14 ص.  القاهرة، 

9 مؤتمــر الأمم المتحــدة العاشــر لمنــع الجريمــة ومعاقبــة المجرمــن. ) 10 – 17 أبريــل، 2000(. الجريمــة والعدالــة: مواجهــة تحديــات 
القــرن الحــادي والعشــرين. فيينــا. 

10 بنسليمان، عبد السلام. )2020(. مرجع سابق، ص. 27.
11 الشــوابكة، محمــد أمــن. )2007(. جرائــم الحاســوب والإنترنــت: الجريمــة المعلوماتيــة. دار الثقافــة للنشــر والتوزيــع، عمّــان، 

الأردن، ص. 10-9. 
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الإلكترونيــة مــن حالــة إلــى أخــرى، حيــث يُمكِــن أن تكــون بغــرض تدميــر أو تعطيــل الأنظمــة الحاســوبية، 
أو لتحقيــق مكاســب ماليــة شــخصية. وعلــى ســبيل المثــال، قــد يســتخدم القراصنــة تقنيــات الاختــراق 
ــابات  ــن حس ــوال مِ ــل الأم ــان، أو لتحوي ــات ائتم ــخصية أو بطاق ــات ش ــرقة معلوم ــة س ــي بغُْيَ الإلكترون

بنكيــة مختلفــة إلــى حســاباتهم الخاصــة أو حســابات أخــرى.
ولقــد أضْحــت عمليــات القرصنــة والســرقة، وتزويــر بطائــق الائتمــان البنكيــة مــن أســهل العمليــات 
وأكثرهــا انتشــاراً فــي الوقــت الراهــن، والشــكاوى التــي تقدمهــا البنــوك ومؤسســات القروض والشــركات 
بهــذا الشــأن دليــل علــى خطــورة الأمــر، ولاســيما فــي ظــل انتشــار عمليــات الشــراء والبيْــع عبــر الإنترنت 

لــة لدى مُســتعمِلي الشــبكات12. بواســطة هــذه البطاقــات التــي أصبحــت الوِجْهَــة الْمفَُضَّ

ــدة التــي تســتخدِمها البرامــج والأنظمــة للحفــاظ        وعلــى الرغــم مــن التقنيــات الأمنيــة المعقَّ

علــى أمــان البيانــات والمعلومــات، فــإن إمكانيــة الاختــراق الإلكترونــي لهــذه البرامــج ليســت أمــراً صعــب 

المنــال بالنســبة للقراصنــة ذوي الخبــرة العاليــة فــي هــذا المجــال. وعليــه رغــم جهــود الحمايــة والتشــفير، 

فــإن وجــود ثغــرات أمنيــة فــي البرمجيــات، أو فــي الشــبكات يمكــن أن يســمح للمهاجمــن بالوصــول إلــى 

الأنظمــة والبيانــات.

ــذا  ــي ه ــا ف ــا يهمن ــإن م ــة13، ف ــا المتنوع ــة، ومجالاته ــددة للقرصن ــور المتع ــن الص ــر ع ــض النظ وبغ

ــار،  ــذا الإط ــي ه ــا. وف ــم به ــي تت ــة الت ــة، والكيفي ــة البنكي ــة للبطاق ــة الإلكتروني ــو القرصن ــدد ه الص

ــك  ــا تل ــيما منه ــة، ولاس ــق البنكي ــة بالبطائ ن ــات الْمضَُمَّ ــرقة المعلوم ــة س ــة الإلكتروني ــل القرصن تمثِّ

ــي  ــع الإلكترون ــات، والتوقي ــك البطاق ــة بتل ــرية الخاص ــام الس ــا الأرق ــرة، وأساسً ــر الظاه ــات غي المعلوم

ــرية. ــام س ــة أرق ــن أربع ــب م ــي الغال ــون ف ــذي يتك ــا ال ــاص بأصحابه الخ

ــا عــن الطــرق التــي تسُــتعمَل فــي ذلــك، فتتــم بالاســتعانة ببعــض الآليــات التقنيــة، حيــث       أمّ

ِّــر للعمليــة بالبحــث عــن شــركاء التنفيــذ. وهــم المسُــتخدمون بالمؤسســات التجاريــة  يقــوم الــرأس المدب

والســياحية التــي تسَــتقطِب زبائــن مــن الشــريحة الاجتماعيــة الراقيــة الذيــن يــؤدوّن مشــترياتهم، ومــا 

يحصلــون عليــه مــن خدمــات بواســطة بطاقاتهــم البنكيــة.

ــات  ــراءة محتوي ــي ق ــتعمل ف ــي تس ــة الت ــات التكنولوجي ــض الآلي ــليمهم بع ــم تس ــا يت ــا م وغالبً

ــة  ــر كل بطاق ــل تمري ــن أج ــتخدمن مِ ــؤلاء المس ــادي له ــراء م ـْـت إغ ــجيلها تح ــة، وتس ــات البنكي البطاق

بنكيــة داخــل تلــك الآلــة لبضــع ثــوانٍ، بعــد ذلــك تســلّم هــذه الآلات إلــى خبيــر فــي المعلومــات الــذي 

يربطهــا بالحاســوب ليطّلــع علــى عــدد العمليــات التــي قــام بهــا المســتخدم، وجمــع المعلومــات المتعلقــة 

بهــا، ثــم تنســخ هــذه المعلومــات علــى بطاقــات بنكيــة بيضــاء، يتــم صنعهــا بواســطة أجهــزة معــدة 

ــة، ويطبــع اســم الفاعِــل/ الْمقَُرصِْــن علــى ظهرهــا أو أســماء مســتعارة، وتنســخ البطاقــة  لهــذه الغاي

المقرصَنــة إلــى عــدة نظائــر. وبواســطتها يتمكــن الجنــاة مــن تســديد مبالــغ الفواتيــر المتعلِّقــة بجميــع 

الخدمــات المقدَّمــة لهُــم مِــن طــرف المؤسســات التجاريــة، أو الســياحية داخــل التــراب الوطنــي أو الدولــي، 

ــق  ــة للبطائ ــة الإلكتروني ــي القرصن ــة ف ــذه الطريق ــا14. ه ــدة الضحاي ــن أرص ــة م ــغ مالي ــحْب مبال وس

.Skimming البنكيــة هــي مــا يصطلــح عليهــا

12 الجرائــم البنكيــة. )16 مايــو, 2013(. مجلــة القانــون والأعمــال الدوليــة، جامعــة الحســن الأول، تم الاطــلاع بتاريــخ 01 مــارس 
.PqmPD/com.l1nq//:https 2024 مــن

13 هنــاك صــور متعــددة مــن القرصنــة، كقرصنــة البرامــج المعلوماتيــة، وقرصنــة المعطيــات التــي تنظمهــا تلــك البرامــج، 
ــل  ــوء العم ــى ض ــة عل ــة المعلوماتي ــر. )2007-2009(. الجريم ــرام، كوث ــيقية...انظر ف ــرائط الموس ــلام والش ــة الأف وقرصن

ــي للقضــاء، المغــرب، ص. 28. ــب فــي المعهــد العال ــة التدري ــي، بحــث نهاي ــي المغرب القضائ
14 أحمام، عبد الله محمد. )2014(. مرجع سابق، ص. 31.

يونس نفيد وآخرون
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كمــا يمكــن أن تتــم عمليــة القرصنــة الإلكترونيــة للبطاقــة البنكيــة عــن طريــق ســرقة البطاقــة 
وقــراءة المعلومــات التــي تتضمنهــا ذاكرتهــا المغناطيســية بواســطة أجهــزة وآلات للقــراءة، ونقــل هــذه 
المعلومــات وطبعْهــا فــي بطاقــات بيضــاء فارغــة بواســطة آلات وأجهــزة للكتابــة والطبـْـع، وهــي أجهــزة 
ــن  ــاة الذي ــن الجن ــر عــدد مِ ــى أكب ــات عل َّع هــذه البطاق ــوز ــك ت ــرة فــي الأســواق. وبعــد ذل ــدة بوف متواجِ
يقومــون بســحب جماعــي للأمــوال مــن مختلــف الشــبابيك الإلكترونيــة فــي نفــس فــروع البنــك وفــي 
نفــس التوقيــت. وهنــاك طــرق أخــرى يصعــب حصرهــا كأن يقــوم الأشــخاص المولعــون بالإعلاميــات بحــل 
نظــام الرقــم الســري عبــر تقنيــة »الديكــوداج« )فَــكّ الرمّــز(. ويعتمــد بعــض المحترِفــن علــى نشْــر الأرقــام 
الســرية لبطائقهــم علــى مواقــع إلكترونيــة بعْــد إجرائهــم عمليــات شــراء كبيــرة مِــن شــركة معيَّنــة، 
َّهُــم لَــمْ  بغُْيَــة التحايــل عليهــا بدعــوى أن بطائقهــم البنكيــة قــد تم تعرضهــا للقرصنــة الإلكترونيــة وأن
يقومــوا بأيــة عمليــات شــراء أو اقتنــاء مــن الشــركات المذكــورة، وأنهــم كانــوا ضحايــا قرصنــة إلكترونيــة، 

لــت بهــا جهــات وعناويــن أخــرى15.  مطالبــن باســترداد المــال بدعــوى أنَّ الســلع قــدْ توصَّ
ــن  ــرة م ــم مباش ــي تت ــة الت ــة للقرصن ــورة التقليدي ــى الص ــة إل ــه بالإضاف ــى أن ــارة إل ــدر الإش وتج
ــر الروابــط الإلكترونيــة، والتــي مــن خلالهــا يقــوم  ــانٍ يتــم عبْ ــوعٌ ث الشــبابيك الآليــة البنكيــة يوجــد ن
ــه، يبعــث رســائل نصيــة شــبيهة بتلــك التــي  ــا من المقُرصِــن بصناعــة واجهــة لموقــع وهْمــي، وانطلاقً
ــا  ــم؛ مم ــد معلوماته ــا بتأكي ــن خلاله ــم م ــة يلزمه ــم المالي ــن وكالاته ــا م ــل به ــا التوص ــاد الضحاي اعت
يدفعهــم لِمـَـلْءِ بياناتهــم الشــخصية الخاصــة ببطائقهــم البنكيــة بمــا فيهــا الرمــز الســري ليتوصــل بها 
المجـْـرِم ويقــوم بتنزيلهــا بتطبيقــات خاصــة بالهاتــف النقــال، ويســتعملها لأداء الخدمــات والمشــتريات لــدى 
التجــار المتوفريــن علــى أجهــزة الدفــع الإلكترونــي TPE وذلــك دون الحاجــة إلــى إبــراز البطاقــة البنكيــة، 
بــل فقــط وضــع الهاتِــف النقّــال فــوق هــذا الجهــاز لتتــم القــراءة المسْــحية، ومِــن ثَــمَّ اقتطــاع ثمنهــا 

مباشــرة مــن حســاب صاحبهــا الأصلــي.   
ويلاحَــظ مِــن خــلال الإشــارة إلــى أهــم التقنيــات المســتخدَمة فــي مجــال جرائــم البطائــق البنكيــة، 
أن المشــرِّع الفرنســي كان لــه الســبقْ التشــريعي فــي التطــرق إلــى هــذه الأنــواع المســتعمَلة فــي الجرائــم 
ــا يعــرف بقانــون GodFran الصــادر بتاريــخ 5 ينايــر  الالكترونيــة، حيــث أوجَْــد لهــا تنظيمًــا تشــريعيًّا خاصًّ
لَــت مبكِّــراً في هذا  ــم للتعريــف بالاحتيــال الإلكترونــي، والــذي يعُتبَــر مِــن القوانــن التــي تدخَّ 1988م المنظِّ
المجــال مِــن أجْــل مكافَحــة الجرائــم الحديثــة الخاصــة بالمعلوميــات؛ مثــل: الفيروســات والقنابــل المعلوماتيــة 
ــن  ــي م ــس الت ــج التجس ــروادة، وبرام ــان ط ــماة حص ــم المس ــى الجرائ ــب عل ــا يعاق Bombe logique، كم
ــب  ــو يعاق ــه، فه ــك كل ــى ذل ــة إل ــة. بالإضاف ــات خاص ــبكة معلوم ــا، أو ش ــع م ــة موق ــأنها ملاحظ ش
منتجِــي البرامــج التــي تســهل للقراصنــة ارتــكاب جرائمهــم؛ مثــل: الجرائــم المتعلقــة باســتخدام أرقــام 
البطاقــات البنكيــة باعتبارهــم شــركاء فــي الجريمــة عــن طريــق إمــداد الجنــاة بالوســائل المســتخدَمة فــي 

ارتــكاب الجريمــة16.

ــة  ــن القرصن ــة م ــرر للحماي ــي المق ــي المعلومات ــريع الجنائ ــي: التش ــب الثان 2. 2. المطل
ــة ــة البنكي ــة للبطاق الإلكتروني

ــكاب  ــت أداة ســلبية لارت ــي تكــون فيهــا شــبكة الإنترن ــة الت ــب بالحال ــق الأمــر فــي هــذا المطل يتعل
َّنــة والمنقولــة عبـْـر هــذه الشــبكة17،  الجريمــة؛ أي محــلاًّ لهــا، إذْ يكــون هــدف المجـُْـرِم البيانــات والمعلومــات المخز

15 الجرائم البنكية. )16 مايو, 2013(. مرجع سابق.
16 أحمام، عبد الله محمد. )2014(. مرجع سابق، ص. 32.

17  لاميــة، طالــة. وكهينــة، ســلام. )2020(. الجريمــة الإلكترونيــة: بعــد جديــد لمفهــوم الإجــرام عبــر منصــات مواقــع التواصــل 

المواجهة الجنائية للقرصنة الرقمية للبطاقة المصرفية وسبل الوقاية منها بالتشريع المغربي
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يونس نفيد وآخرون

ونعنــي بهــا تلــك الجرائــم التــي تنــال بالاعتــداء أو تهــدِّد بالخطــر الحقــوق ذات الطابـَـع المالــي، حيــث يدخــل 
فــي نطــاق هــذه الجرائــم الحقــوق ذات الأصــول الماليــة كجريمــة إســاءة الائتمــان، وإتــلاف النظُــم، ثــم جرائم 

التلاعُــب فــي التجــارة الإلكترونية18.
ــة  ــة القرصن ــل جريم ــى تحلي ــنقتصر عل ــا س ــددة، فإنن ــة متع ــوال المعلوماتي ــم الأم ــت جرائ وإذا كان
ــة  ــة للبطاق ــة الإلكتروني ــم القرصن ــض جرائ ــرق لبع ــلال التط ــن خ ــة مِ ــة البنكي ــة للبطاق الإلكتروني
البنكيــة كصــورة مــن صــور القرصنــة الرقميــة. وأمــام الزيــادة الملحوظــة فــي مختلــف جرائــم تكنولوجيا 
المعلومــات، شــعر المشــرِّع المغربــي، علــى غــرار باقــي التشــريعات، بالحاجــة الملحــة إلــى حمايــة الأنظمــة 

ــم التــي ترتكــب ضدهــا أو باســتخدامها.  المعلوماتيــة ومكوناتهــا، بهــدف الحــد مــن الجرائ
ــال  ــكاب أفع ــة ارت ــه إمكانيّ ــذي وردت في ــاب ال ــق بالإره ــون المتعل ــدار القان ــدد، تم إص ــذا الص ــي ه وف
إجراميّــة إرهابيّــة عــن طريــق نظــم المعالجــة الآليّــة للمعطيــات، إلا أن القانــون الجنائــي لــم ينــص علــى 
مقتضيــات قانونيّــة تخــصّ الجرائــم المتعلقــة بالنظــم الآليّــة للمعطيــات، الشــيء الــذي دفــع بالمشــرع 
ــم  ــة بالنظ ــم الماسّ ــر الجرائ ــن حص ــي19. ويمك ــون الجنائ ــة القان ــم لمجموع ــون 07-03 المتم ــي قان ــى تبن إل
ــة  ــة للمعطيــات فــي فئتــن: الجرائــم التــي تســتهدف المــسّ بســلامة وســريةّ نظُــم المعالجــة الآليّ الآليّ

ــة. ــق المعلوماتي ــات والوثائ ــتهدف المعطي ــي تس ــم الت ــات، والجرائ للمعطي

2. 2. 1. الفرع الأول: الجرائم التي تستهدف المس بسلامة وسريةّ نظم المعالجة الآليّة للمعطيات
يتجلّــى الاعتــداء علــى نظــام المعالجــة الآليّــة المعطيــات20 فــي الصــور الآتيــة: الدخــول أو البقــاء غيــر 
المشــروع فــي النظــام، أو عرقلــة ســير النظــام، أو إحــداث خلــل فيــه، أو الإعــداد لارتــكاب المــسّ بالنظــام. 
ــه المشــرِّع فــي الفصــل  ــي بالدخــول، أو البقــاء غيــر المشــروع، فقــدْ جرمّ وبخصــوص الاعتــداء المعلومات
607-3 الــذي نــصّ علــى مــا يلي: »يعاقــب بالحبــس مــن شــهر إلــى ثلاثــة أشــهر وبالغرامــة مــن 2.000 إلــى 
10.000 درهــم أو بإحــدى هاتــن العقوبتــن فقــط كل مــن دخــل إلــى مجمــوع أو بعــض نظــام للمعالجــة 
الآليــة للمعطيــات عــن طريــق الاحتيــال. ويعاقــب بنفــس العقوبــة مــن بقــي فــي نظــام للمعالجــة الآليــة 
ــه.  ــه حــق دخول ــر مخــول ل ــق الخطــأ، وهــو غي ــه عــن طري ــه، كان قــد دخل ــات، أو فــي جــزء من للمعطي
تضاعَــف العقوبــة إذا نتــج عــن ذلــك حــذف، أو تغييــر المعطيــات المدرجــة فــي نظــام للمعالجــة الآليــة 

للمعطيــات أو اضطــراب فــي ســيره«.
يتضــح مــن هــذا النــص القانونــي أن جريمــة الدخــول أو البقــاء فــي النظــام لا تقــوم إذا كان الولــوج 
ــا للعمــوم، بمعنــى أنهــا لا تنطبــق علــى المواقــع المخصصــة للاســتخدام العــام. بــل تنطبــق هــذه  متاحً
ــع  ــال م ــو الح ــا ه ــا، كم ــد فيه ــع التواج ــث يُمن ــة حي ــة معلوماتي ــى أنظم ــوج إل ــة الول ــي حال ــة ف الجريم
العمــال الذيــن يتجــاوزون اختصاصهــم، ويدخلــون إلــى أجــزاء مــن النظــام المعلوماتــي التــي ليســت لهــم 

صلاحيــة التواجــد فيهــا21.
كمــا تقــع الجريمــة ســواء تم الدخــول إلــى النظــام كلــه أو جــزء منــه فقــط، كالدخــول لبعــض عناصــر 
النظــام، أو عنصــر واحــد منــه، أو فــي الحالــة التــي يســمح فيهــا للجانــي بالدخــول إلــى جــزء مــن النظام؛ 

الاجتماعي. مجلة الرواق للدراسات الاجتماعية والإنسانية، م. 6، ع. 2، ص. 71.
18 بلميلود، سارة. والسائح، إيمان. )2015(. الحماية القانونية لمستهلكي تكنولوجيا المعلومات. مجلة المنبر القانوني، ع. 9. 

19 ظهيــر شــريف رقــم 1- 03- 197 صــادر فــي 16 مــن رمضــان 1424 )11 نوفمبــر 2003( بتنفيــذ القانــون رقــم 03- 07، بتنفيــذ 
القانــون 03- 07 بتتميــم مجموعــة القانــون الجنائــي فيمــا يتعلــق بالجرائــم المتعلقــة بنظــم المعالجــة الآليــة للمعطيات.

ــون رقــم -20 43  ــذ القان ــى 1442 )31 ديســمبر 2020( بتنفي ــر شــريف رقــم -1 -20 100 صــادر فــي 16 جمــادى الأول 20 ظهي
المتعلــق بخدمــات الثقــة بشــأن المعامــلات الإلكترونيــة. 

21 بنسليمان، عبد السلام. )2020(. مرجع سابق، ص. 73.
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فينتهــز الفرصــة ويدخــل إلــى جــزء آخَــر غيــر مســموح لــه الدخــول إليــه، شــرطْ أن يكــون العنصــر الــذي 
تم الولــوج إليــه يدخــل فــي برنامــج متكامــل قابــل للتشــغيل22.

ويقُصــد بفعــل البقــاء فــي النظــام أو جــزء منــه، التواجــد داخــل نظــام المعالَجــة الآليــة للمعطيــات 
ــه الســيطرة عليــه. ويمكــن أن يحــدث البقــاء غيــر المشــروع بصــور  دون إرادة صاحــب النظــام أو المخــول ل
مختلفــة، مثــل: الدخــول العرضَــي إلــى النظــام، أو عــن طريــق الخطــأ أو الســهو. وفــي هــذه الحــالات، قــد 
يكــون الشــخص غيــر ملتــزم بالانســحاب أو الخــروج مــن النظــام بعــد فتــرة معينــة، مــا يعتبــر فعــلًا 

ــا23. ــا عليــه قانونيًّ معاقبًَ
أمــا بخصــوص عرقلــة ســير نظــام المعالجــة أو إحــداث خلــل فيــه، فيتمثــل الركــن المــادي لهــذه الجريمــة 
فــي فعِْــل التعطيــل الــذي ينــدرج ضمــن إعاقــة النظــام أيًّــا كانــت الوســيلة المســتخدَمة فــي ذلــك، فقد 
تكــون بطريقــة ماديــة كأعمــال العنــف علــى أجهــزة الحاســوب وشــبكة الإنترنــت، وقــد تكــون بطريقــة 

معنويــة عندمــا تقــع علــى الكيانــات المنطقيــة للنظــام مِثـْـل البرامــج والمعطيــات24.
ــسّ  ــكاب الم ــداد لارت ــي الإع ــات ف ــة للمعطي ــم الآلي ــى النظ ــداء عل ــة للاعت ــورة الرابع ــى الص وتتجل
بالنظــم مــن خــلال صنــع تجهيــزات، أو أدوات أو إعــداد برامــج للمعلوماتيــات، أو أيــة معطيــات أعِــدَّت أو 
اعتُمِــدت خصّيصًــا لارتــكاب جرائــم ســير نظُــم المعالَجــة أو تملُّكهــا أو حيازتهــا، أو التخلــي عنهــا للغيــر 

أو عرضْهــا أو وضْعهــا رهْــن إشــارة الغيــر25.

2. 2. 2. الفرع الثاني: الجرائم التي تستهدف المعطيات والوثائق المعلوماتية 
إضافــة إلــى الاعتــداءات التــي تؤثــر علــى ســلامة أنظمــة المعالجــة الآليــة للمعطيــات، هنــاك أنــواع 

ــرة أو مُؤذْيِــة أيضًــا، ويشــمل ذلــك: أخــرى مــن الاعتــداءات التــي يمكــن أن تكــون مدمِّ
إدخــال معطيــات جديــدة: عمليــة إدخــال معلومــات غيــر صحيحــة أو مُضَلِّلــة إلــى النظــام، ممــا يؤثــر 

علــى دقــة البيانــات ويضــرّ بمصداقيتهــا.

الإتــلاف أو الحــذف أو التغييــر: عمليــات التلاعــب بالبيانــات الموجــودة فــي النظــام بشــكل غير مشــروع، 
ســواء عــن طريــق الحــذف العشــوائي أو التغييــر الســلبي، ممــا يمكــن أن يتســبب فــي فقــدان البيانــات أو 

تشــويهها.

ــر  ــواء بتزوي ــة، س ــر قانونيّ ــة غي ــة بطريق ــق المعلوماتي ــل الوثائ ــات تعدي ــف: عملي ــر أو التزيي التزوي
ــات. ــة البيان ــة ومصداقيّ ــى صح ــر عل ــا يؤث ــف، مم ــق أو التزيي الوثائ

ــة،  ــدًا خطيــراً علــى أمــن المعلومــات والخصوصيّ ــواع مــن الاعتــداءات تهدي وتشُــكِّل جميــع هــذه الأن
ــا. ــبِّبن فيه ــة المتس ــا ومعاقبَ ــة منه ــة للوقاي ــة وتقنيّ ــراءات قانونيّ ــاذ إج ــتوجب اتخ وتس

22 قــورة، نائلــة عــادل. )2005(. جرائــم الحاســب الآلــي الاقتصاديــة: دراســة نظريــة وتطبيقيــة. منشــورات الحلبــي الحقوقيــة، 
ط. 1، بيــروت، ص. 315.

23 زيــدان، ربيحــة. )2011(. الجريمــة المعلوماتيــة فــي التشــريع الجزائــري والدولــي. دار الهــدى للطباعــة والنشــر والتوزيــع عــن 
مليلــة، الجزائــر، ص. 51-50.

24 درامــي، محمــد. )2010/2009(. الحمايــة الجنائيــة للبيانــات المعلوماتيــة، رســالة لنيــل دبلــوم الماســتر فــي القانــون الخــاص. 
وحــدة القانــون المدنــي، كليــة الحقــوق الــدار البيضــاء، ص. 85.

25 ينــص الفصــل 10-607 مــن القانــون 03-07 علــى مــا يلــي: »يعاقــب بالحبــس مــن ســنتن إلــى خمــس ســنوات وبالغرامــة 
مــن 50.000 إلــى 2.000.000 درهــم كل مــن صنــع تجهيــزات أو أدوات أو أعــد برامــج للمعلوماتيــات أو أيــة معطيــات أعــدت 
أو اعتمــدت خصيصًــا لأجــل ارتــكاب الجرائــم المعاقــب عليهــا فــي هــذا البــاب أو تملكهــا أو حازهــا أو تخلــى عنهــا للغيــر 

أو عرضهــا أو وضعهــا رهــن إشــارة الغيــر«.

المواجهة الجنائية للقرصنة الرقمية للبطاقة المصرفية وسبل الوقاية منها بالتشريع المغربي
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ونجــد أن المشــرِّع المغربــي فيمــا يتعلــق بالاحتيــال أو الغــش المعلوماتــي قــد عاقــب بموجــب الفصــل 
607-6 مــن القانــون الجنائــي »بالحبـْـس مِــن ســنة إلــى ثــلاث ســنوات، وبالغرامــة مــن 10.000 إلــى 200.000 
درهــم، أو بإحــدى هاتــن العقوبتــن كل مَــن أدخَْــل معطيــات فــي نظــام للمعالجــة الآليــة للمعطيــات أو 
ــر طريقــة معالجتهــا أو طريقــة إرســالها  ــر المعطيــات المدُرْجَــة فيــه، أو غيَّ أتلَْفهــا أو حذفََهــا منــه أو غيَّ

عــن طريــق الاحتيــال«.

ــي  ــش المعلومات ــال أو الغ ــى الاحتي ــب عل ــي يعاق ــرع المغرب ــل أن المش ــذا الفص ــلال ه ــن خ ــن م ويتب

بصرامــة وحــزم، حيــث يتضمــن الفصــل 607-6 مــن القانــون الجنائــي عقوبــة الحبــس والغرامــة لمــن يقــوم 

ــر  ــة غي ــا بطريق ــا أو تغييره ــات أو تدميره ــة البيان ــام معالج ــي نظ ــات ف ــال المعطي ــمل إدخ ــال تش بأفع

قانونيــة عــن طريــق الاحتيــال. وهــذا يعكــس التــزام الســلطات بمكافحــة الجرائــم الإلكترونيــة وحمايــة 

البيانــات والأمــن المعلوماتــي فــي البــلاد. ويتكــون الركــن المــادي لهــذه الجريمــة مــن الأفعــال الآتيــة: إدخــال 

.27،26 )Modification( ــر ــذف )l’effacement(، والتغيي ــلاف )détruire(، الح ــات )l’intrusion(، الإت المعطي

ــي  ــن الجان ــدة م ــود إرادة متعم ــب وج ــة تتطل ــة عمدي ــات جريم ــي المعطي ــب ف ــة التلاع ــر جريم وتعُتبَ

ــات  ــي البيان ــر ف ــلاف والحــذف، أو التغيي ــات، أو الإت ــي للبيان ــر القانون ــل الإدخــال غي ــات مث ــام بعملي للقي

الموجــودة. كمــا يجــب أن يكــون الجانــي علــى عِلـْـم بأنــه يقــوم بالتلاعــب بالمعطيــات، وأنــه ينتهــك القانــون 

بهــذا الشــكل. 

أمــا فيمــا يتعلــق بجريمــة تزويــر الوثائــق المعلوماتيــة، فإنهــا تعَُــدُّ مِــن أخطــر صــور التزويــر؛ لكونــه 

َّرات المعلوماتيــة، حيــث مِــن شــأن هــذا الفِعْــل إحــداث أضــرار  يمــس بالثقــة الواجبــة فــي الوثائــق والمحــر

ماديــة أو معنويــة متنوعــة، يمكــن أن تمــسّ بالأفــراد، أو بالمؤسســات الخاصــة والعامــة، وقــد تم التنصيــص 

َّم كلاًّ مــن التزويــر أو التزييــف  علــى هــذه الأفعــال بمقتضــى الفصــل 7-607 مــن القانــون الجنائــي الــذي جَــر

فــي وثائــق المعلوميــات أيًّــا كان شــكلها إذا كان مِــن شــأن ذلــك إلْحــاق ضــرر بالغيــر، وكــذا اســتعمال تلــك 

َّفــة مــع العلــم بذلــك28. َّرة أو المزي الوثائــق المــزو

ــة  ــار القرصن ــى اعتب ــاط إل ــتئناف بالرب ــة الاس ــن محكم ــادرة ع ــرارات الص ــض الق ــت بع ــد ذهب وق

الإلكترونيــة للبطائــق البنكيــة مِــن قِبَــل مجموعــة مــن الأشــخاص بمثابــة تزويــر فــي وثائــق المعلومــات. 

ــم )أ. ز.(  ــا المتَّهَ ــي اقترفه ــال الت ــث إن الأفع ــه: »حي ــاء في ــذي ج ــدد 299 ال ــرار ع ــرارات، ق ــذه الق ــن ه وم

المتمثلــة فــي اتفاقــه مــع المســمين )م. ت.( و)ع. ه.( علــى ســرقة الأشــخاص؛ وذلــك عــن طريــق قرصنــة 

بطائــق بنكيــة وطبعْهــا فــي اســم مســتعار، وتزويــر وثيقــة هويــة، وتوفــره علــى بطاقــة وطنيــة فرنســية 

َّرة ،كلهــا تشــكل مــن حيــث  فــي اســم )س. ك.( تحمــل صورتــه واســتعماله 23 مــرة لبطاقــة بنكيــة مــزو

الوصــف القانونــي للتجــريم جرائــم الســرقة الموصوفــة والمشــاركَة فــي تزويــر بطائــق الائتمــان؛ مــا تكــون 

معــه العناصــر التكوينيــة لهــذه الجرائــم ثابتــة فــي حقــه، ويتعــنَّ بالتالــي التصريــح بمؤاخذتَــه«29  . 

تكشــف هــذه الحيثيــة عــن جــرأة المتهــم فــي ارتــكاب سلســلة مــن الجرائــم بشــكل منظم ومنســق، 

مــا يبــرز خطــورة تلــك الأفعــال علــى المجتمــع والأفــراد. ويظهــر القــرار كذلــك جــرأة القضــاء فــي مواجهــة 

26 أي إزالــة المعطيــات مــن النظــام، إمــا عــن طريــق تخريــب الدعامــة التــي تحمــي المعطيــات، أو نقــل البيانــات مــن مكانهــا 
إلــى مــكان آخــر داخــل نفــس النظــام أو إلــى نظــام آخــر، ممــا يــؤدي إلــى عرقلــة وظيفتــه.

27 ويعنــي اســتبدال معطيــات بمعطيــات أخــرى، أو تغييــر الطريقــة التــي تعالــج بهــا أو طريقــة إرســالها، والنتيجــة هــي 
إحــداث عبــث بالنظــام، والــذي مــن شــأنه أن يحــول دون أدائــه وظيفتــه، أو دون بقائــه علــى الحالــة التــي كان عليهــا فــي 

الســابق. انظــر بنســليمان، عبــد الســلام. )2020(. مرجــع ســابق، صفحــات متفرقــة 89 – 92.
28  درامي، محمد. )-2009 - 2010(. مرجع سابق، ص. 88.

29 قرار صادر عن محكمة الاستئناف بالرباط، عدد 299، بتاريخ 23-3-2006، ملف عدد 22/05/736.

يونس نفيد وآخرون
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الجرائــم الإلكترونيّــة والتصــدي للأنشــطة غيــر القانونيّــة التــي تهــدد الأمــان المالــي والشــخصي للأفــراد. 

ويعكــس هــذا التعليــق دور القانــون فــي حمايــة المجتمــع وتطبيــق العدالة بحــزم علــى الجرائــم الإلكترونيّة.

ــة أن المتهَــم كان يعلــم أن  ــتَ للمحْكمَ ــر تحــت عــدد 633 اعتبــرت مــا يلــي:« حيــث ثبَ وفــي قــرار آخَ

ــة  ــبابيك الأوتوماتيكي ــج الش ــه ول ــة، وأن َّف ــم )ح. ك.( مزي ــن المتهَ ــلّمَها مِ ــي تس ــة الت ــق البنكي البطائ

البنكيــة، واســتعملها فــي ســحْب المبالــغ الماليــة لفائدتــه ولفائــدة غيــره دون وجــه حــق ... وحيــث ثبــت 

ــة  ــات )بطاق ــق المعلومي ــتعمال وثائ ــة اس ــف بجريم ــم توص ــى المتهَ ــوبة إل ــال المنس ــة أن الأفع للمحكم

َّفــة حســب الفقــرة الثانيــة مــن الفصــل 7-607 »30. ــة( وهــو يعلــم أنهــا مزي بنكي
يوضــح هــذا القــرار أن المتهــم كان علــى علــم بــأن البطاقــات البنكيــة التــي حصــل عليهــا مــزورة، 
ومــع ذلــك، قــام بإدخالهــا فــي أجهــزة الصــراف الآلــي، واســتخدامها لســحب الأمــوال لصالحــه، ولصالــح 
ــق  ــتخدام وثائ ــة اس ــكل جريم ــال تش ــذه الأفع ــرار أن ه ــد الق ــث يؤك ــة. حي ــر قانوني ــة غي ــن بطريق آخري
معلوماتيــة )البطاقــة البنكيــة( مــع علمــه بأنهــا مــزورة، وفقًــا للفقــرة الثانيــة مــن الفصــل 607-7 مــن 

القانــون الجنائــي.

3. المبحث الثاني: سبل الوقاية من القرصنة الإلكترونية للبطاقة البنكية
كثــرت فــي الســنوات الأخيــرة فــرص الســطو الإلكترونــي علــى البطائــق البنكيــة لاتصــال هــذا النــوع 
مــن الوفــاء بشــبكة الإنترنــت التــي تعــد مكانـًـا مفتوحًــا لــكل النــاس بــلا حــدود، أو قيــود. لــذا بــات مــن 
الضــروري التفكيــر الْجـِـدِّي فــي الإجــراءات الدفاعيــة لحمايــة هــذه الوســيلة )المطلــب الثانــي(. والتــي مــن 
الأجــدر أن تســبقها إجــراءات وقائيــة مــن شــأنها الحيلولــة دون المســاس بهــذه الوســيلة مــن الأســاس 

)المطلــب الأول(.

3. 1. المطلب الأول: التدابير الوقائية المتّخَذة لحماية البطاقة البنكية من القرصنة الإلكترونية
حتــى يتــم التغلــب علــى مخاطــر الوفــاء الإلكترونــي بواســطة البطاقــة البنكيــة لابــد مــن إيجــاد 

ــة مــن قرصنــة البطاقــة البنكيــة. ــة والتقنيــة كآليــات للوقاي مجموعــة مــن الحلــول الإداري

3. 1. 1. الفرع الأول: دور البنوك في مجال الوقاية من جريمة القرصنة الإلكترونية للبطاقة البنكية
لكــي تســتطيع البنــوك ضمــان وحِفْــظ حقــوق المســتهلِك الإلكترونــي فــي إطــار الخدمْــة المصرفيــة 
التــي يحصــل عليهــا، لابــد مــن توافُــر عــدد مِــن الآليــات الإداريــة التــي يجــب الحــرص علــى إعمالهــا داخــل 
ــة الواقعــة  ــم المعلوماتي ــة ضــد الجرائ ــوع مــن الوقاي ــق ن ــي مــن شــأنها تحقي ــة والت المؤسســات البنكي

علــى وســائل الدفــع الإلكترونــي، وبالخصــوص البطاقــة البنكيــة.
ويمكن حصر هذه الآليات فيما يلي: 

- تدريــب موظفــي البنــوك علــى اكتشــاف الوســائل الاحتياليــة والتعامــل معهــا بحسْــم، وأن يكــون 
ســة  ــة للمؤسَّ ــل الســماح لهــم باســتخدام الشــبكة المعلوماتي ــن قبْ ــب أساســيًّا للعامل هــذا التدري

ــا مســتمراً يســتوعب أحــدث التقنيــات التكنولوجيــة. البنكيــة، وجعلــه تكوينً
- دعْم أساليب الرقابة الداخلية على البيانات.

ــق تأمــن الاتصــالات مِــن وإلــى النظــم لمنـْـع أو الحــدّ مِــن اختــراق غيــر  اتِّبــاع سياســات وإجــراءات، تُحقِّ
ــص لهُــم31. المرخَّ

30 قــرار عــدد 633، بتاريــخ 26-06-2006، ملــف عــدد22/05/461، ص. 11-12. انظــر فــرام، كوثــر. )2007- 2009(. مرجــع ســابق، 
ص. 12.

31  انظــر القانــون رقــم 43.05 المتعلــق بمكافحــة غســل الأمــوال الصــادر بتنفيــذه ظهيــر شــريف رقــم 1.07.79 بتاريــخ 28 
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- وجــود نظــام دقيــق للمراجَعــة الفوريــة لحــركات اليــوم التــي تمــت علــى مســتوى النظــام المعلوماتــي 
قبـْـل الإقفــال، لاكتشــاف الأخطــاء فــي وقــت مبكِّــر، ومعالجتهــا فــي الحــن، والحــرص مــا أمكــن علــى مــا 
يســمى برقابــة الجهــاز نفســه، ويقُصَــد بــه إجــراءات الرقابــة التــي يقــوم بهــا الجهــاز مِــن تلقــاء نفســه 

لاكتشــاف الأخطــاء.
- الفصــل الوظيفــي للمســؤوليات، وعــدم الســماح بقيــام شــخص واحــد بتنفيــذ العمليــة بالكامــل، 
ــص لــه بالدخــول إلــى قاعــدة البيانــات أرقامًــا ســرية خاصــة بــه واســتمرار  ومنــح كل مســتخدم مرخَّ

تعديلهــا علــى فتــرات دورية32.
تــؤدي البنــوك دوراً حيويًّــا فــي الوقايــة مــن جرائــم الاختــراق الإلكترونــي للبطائــق البنكيــة، مــن خــلال 
تبنــي إســتراتيجيات مُســبقة للحمايــة مِــن عمليــات التجســس علــى برامجهــا الإلكترونيــة. وتشــمل 
هــذه الإســتراتيجيات وضــع قواعــد أمَنيــة صارمــة، وتطويــر التقنيــات لمكافَحــة الاختراقــات الإلكترونيــة، 
ــة  ــة للموظفــن والعمــلاء وتكثيــف التعــاون مــع الســلطات الأمني ــة الأمَْني ــز التوعي ــى تعزي إضافــة إل

ــة. المختَصَّ
ومــن مظاهــر الــدور الوقائــي للبنــوك فــي مجــال المحافَظــة علــى ســرية وأمــان البيانــات والمعلومــات 
َّم، ومَــن قــام  الخاصــة بأصحــاب البطائــق البنكيــة، إحــداث ضمانــة فنيــة تمكــن مــن تحديــد الفعــل الْمجـَُـر
ــا أو معنويًّــا، وذلــك بتزويــد الحاســب الآلــي ببرنامــج رقابــي يســتطيع أن  بــه، ســواء أكان شــخصًا طبيعيًّ
ــم  ــي الجرائ ــع مرتكِب ــة بتتبُّ ــي لفــرقَ البحــث والتحــري الوســائل الكفيل ــح بالتال يكشــف الفعــل، ويتي

ومُلاحَقَتهــم33.

3. 1. 2. الفرع الثاني: الآليات التقنية لحماية البطاقة البنكية من القرصنة المعلوماتية
بهــدف تأمــن معامَــلات مســتعمِلي شــبكة الإنترنــت هنــاك مجموعــة مــن التطبيقــات التــي يقــوم 
بهــا مُرسِــل أو مســتعمِل شــبكات الاتصــال لتنفيــذ عمليــة ماليــة بواســطة إلكترونيــة، وهــي كالتالــي:

أولًًا - تطبيقات الجدران النارية
ــة تأمــن خطــوط الدفــاع الأماميــة باعتبارهــا تقنيــة تقــوم علــى  يقُصَــد بتطبيقــات الجــدران الناري
ــتغل  ــة، وتش ــبكة العنكبوتي ــات الش ــى خدم ــات عل ــلال التطبيق ــن خ ــل م ــي تحص ــذ الت ــن المناف تأم

ــزة.  ــى الأجه ــبوهة إل ــات المش ــول الطلب ــع وص ــاة تمن كمصف
وتنقسم الجدران النارية إلى صِنفَْنْ: 

ــزة  ــتوى الأجه ــى مس ــات عل ــات المؤسس ــة تطبيق ــوم بحماي ــي تق ــية الت س ــة المؤسَّ ــدران الناري - الج
ــزودة. الم

- الجــدران الناريــة الشــخصية التــي تســتعمل خصوصًــا فــي الجيــل الحديــث المعُتمِــد على الاســتخدام 
المتنقــل للشــبكة، وكــذا العمــل المنزلــي، وهــي جــدران تحظــى بأهميــة خاصة34.

ثانيًا - الرقم السري 
يعُتبَــر الرقــم / القِْــنّ الســري واحــدًا مِــن أهــم الإجــراءات الأمنيــة المســتخدَمة فــي البيئــة الرقميــة، 
ــق مــن هوية المســتخدِم الــذي يحــاول الدخــول إلــى العناويــن الإلكترونية.  حيــث يُمكــن لهــذا الرقــم التحقُّ

مــن ربيــع الأول 1428 )17 إبريــل، 2007(، الجريــدة الرســمية عــدد 5522 بتاريــخ 15 ربيــع الثانــي 1424 )3ّ مايــو، 2007(، ص. 
.1359

32 حســن، هشــام فتحــي ســيد. )2003(. وســائل حمايــة المســتهلك الإلكترونــي بــن الشــريعة والقانــون. مؤتمــر الأعمــال 
ــر، 2003، غرفــة تجــارة وصناعــة دبــي، م. 3، ص. 1200. ــون، 12 أكتوب المصرفيــة الإلكترونيــة بــن الشــريعة والقان

33 أحمام، عبد الله محمد. )2020(. مرجع سابق، ص. 90-88-87.
34 أعزان، أمن. وجاكيمي، عبد السلام. )2016(. مرجع سابق، ص. 60.

يونس نفيد وآخرون
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ــج،  ــذا النه ــاح ه ــان نج ــا. ولضم ــة أيضً ــائل الأمني ــص الوس ــد أرخ ــرور أح ــات الم ــتخدام كلم ــر اس ويعُتبَ
يجــب علــى مســتخدمي البطاقــات البنكيــة أن يكونــوا مُدركِــن لأهميــة حفْــظ كلمــات المــرور الخاصــة 
ــام،  ــرور بانتظ ــات الم ــر كلم ــم تغيي ــي عليه ــا ينبغ ــر. كم ــخص آخ ــع أي ش ــاركتها م ــدم مش ــم، وع بهِ
وتشــفيرها عنــد تخزينهــا علــى الأجهــزة الحاســوبية. عــلاوة علــى ذلــك، يجــب أن تخُفــى حــروف كلمــات 

المــرور عنــد إدخالهــا فــي النظــام، لتجنــب كشــفها أمــام أي متطفــل35. 
ــن  ــؤول أم ــبكة أو مس ــطة الش ــرور بواس ــات الم ــص كلم ــلوب تخصي ــات أس ــض الجه ــع بع ــا تتَّبِ كم
نظــام، وذلــك للحــد مــن المحــاولات البســيطة لتخمــن كلمــة المــرور، والتــي قــد تكــون اســم أحــد أبنــاء 
ــه يمكــن كســره بســهولة بواســطة  ــلًا. ومــن عيــوب هــذا الأســلوب أن ــخ ميــلاده مث المســتخدم، أو تاري

برامــج تقــوم بجعــل عــدد لا نهائــي مــن المحــاولات حتــى تتوصــل إلــى الكلمــة الصحيحــة36.

ثالثاً - التوقيع الإلكتروني 
تعــددت مجــالات اســتخدام التوقيــع الالكترونــي؛ وذلــك لإبــرام مختلــف العقــود والمعامــلات البنكيــة، 
فمــع ازدهــار التجــارة الإلكترونيــة ظهــرت وســائل حديثــة للدفــع كالنقــود الإلكترونيــة، البطاقــة الذكية 

وبطاقــة الائتمــان، كل هــذه الوســائل لا تتــم إلا بالاعتمــاد علــى التوقيــع الإلكترونــي لإثبــات صحتهــا.
وتحتــوي جميــع أنــواع الدفــع الإلكترونــي علــى التوقيــع الإلكترونــي الــذي بــدأ اســتخدامه مــع ظهــور 
ــا  ــا عمليًّ ــي تشــكِّل تطبيقً ــى رقــم ســري والت ــوي عل ــة تحت َّدة بذاكــرة إلكتروني ــزو ــة الم ــة الذكي البطاق

لهــذا التوقيــع مــن خــلال التعامــل مــع جهــاز الصــراف الآلــي فــي إتمــام عمليــة ســحب النقــود.
ويــؤدي التوقيــع الإلكترونــي دوراً مهمًــا فــي تأمــن مجــال الدفــع الإلكترونــي عامــةً والبطاقــة البنكيــة 
خاصــةً لمــا يمكــن أن يعتــري الأجهــزة والنظــم الإلكترونيــة المســتخَدمة مــن خروقــات، ولمــا يحققــه مــن 
ــراً  ــة، موف ــات التجاري ــي العملي ــتخدمة ف ــالات المس ــات والاتص ــلات والبيان ــة للمراسَ ــريةّ وخصوصيّ س
التأمــن فــي التعامــل بواســطة البطاقــة البنكيــة كوســيلة للدفــع الإلكترونــي بإعطائهــا هويــة رقميــة 

وحُجيــة فــي التعامــل والإثبــات.

رابعًا - تقنية المفتاح العام 
تعتمِــد تقنيــة المفتــاح العــام باعتبارهــا تقنيــة تشــفير بيانــات علــى اســتخدام مفتاحــن مترابطــن: 
ــر طبيعــة البيانــات باســتخدام  مفتــاح عــام ومفتــاح خــاص. ويعُــرف التشــفير بأنــه العمليــة التــي تغُيِّ
نَــة مثــل: الإنترنــت  الرياضيــات، ممــا يســمح بتخزيــن المعلومــات الســرية، أو إرســالها عبـْـر قنــوات غيــر مُؤمََّ
دون أن يكــون بإمــكان أي شــخص آخَــر قراءتهــا أو تغييرهــا. ويسُــتخدم هــذا النــوع مــن التشــفير بشــكل 
خــاص فــي حمايــة معلومــات بطاقــات الائتمــان، حيــث يســهم فــي تقليــل احتماليــة ســرقة المعلومــات 

الشــخصية واســتخدامها بطــرق غيــر مشــروعة بعــد الاعتــداء عليهــا37 .

3. 2. المطلب الثاني: الآليات الحمائية للبطاقة البنكية من القرصنة المعلوماتية
نظــراً للــدور الإيجابــي الــذي تؤديــه أنظمــة الدفــع الإلكترونــي عامــةً والبطاقــة البنكيــة خاصــةً بــات 
مــن الضــروري إيجــاد نظــام قانونــي متكامــل علــى المســتوى الموضوعــي )الفــرع الأول( أو الإجرائــي )الفــرع 

الثانــي(؛ وذلــك فــي ســبيل تحقيــق الحمايــة القانونيــة لهــا ولأطرافهــا مــن الجرائــم الواقعــة عليهــا.

35 خنفوسي، عبد العزيز. )2018(. مدخل إلى قانون الدفع الإلكتروني. مركز الكتاب الأكاديمي، الأردن، ط.1، ص. 26.
36  داود، حســن طاهــر. )2000(. الحاســب وأمــن المعلومــات. معهــد الإدارة العامــة، مكتبــة الملــك فهــد الوطنيــة، الريــاض، ص، 

.311-310
37 خنفوسي، عبد العزيز. )2018(. مرجع سابق، ص. 32.
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3. 2. 1. الفــرع الأول: المقاربــة القانونيــة لجريمــة قرصنــة البطاقــة البنكيــة بــن غيــاب ديناميــة 
النــص وإشــكالية التكييــف

تظــل المقتضيــات القانونيــة جامــدة، حتــى إذا خرجــت إلــى حيــز التطبيــق العملــي ظهــرت نواقصهــا 
ــك  ــل تل ــال تدخ ــة بمج ــات المتعلق ــي المنازع ــل ف ــاء الفص ــاء أثن ــه القض ــى توج ــر عل ــا يؤث ــا، م وعيوبه
النصــوص38، وهــو شــأن الجريمــة موضــوع الدراســة، حيــث إن التأخــر فــي تصــدي المشــرِّع المغربــي للجرائــم 

المعلوماتيــة عمومًــا انعكــس علــى التوجــه القضائــي فــي تعاملــه معهــا والــذي انقســم إلــى اتجاهــن، 

اتجــاه ســار فــي اعتمــاد القواعــد التقليديــة العامــة كأســاس للإدانــة )أولًا( واتجــاه آخَــر ذهــب إلــى ضــرورة 

إفــراد قواعــد جديــدة تتماشــى والطبيعــة الخاصــة لهــذا النــوع مــن الإجــرام )ثانيًــا(.

أولًًا - التكييف التقليدي لجريمة قرصنة البطاقة البنكية 

ذهــب اتجــاه مــن الفقــه إلــى أن جريمــة القرصنــة الإلكترونيــة للبطاقــة البنكيــة لا تتطلــب بالضــرورة 

ــة  ــوص الجنائي ــل النص ــى تأوي ــوء إل ــاء اللج ــى القض ــن عل ــا يتع ــا، وإنم ــة لتجريمه ــوص خاص ــود نص وج

القائمــة، ولاســيما تلــك المتعلقــة بالســرقة والنصــب.

جريمة قرصنة البطاقات البنكية في إطار السرقة

ذهــب جانــب مــن الفقــه إلــى عــدم إمكانيــة تكييــف جريمــة قرصنــة البطاقــة البنكيــة فــي إطــار 

الســرقة علــى اعتبــار كــون محــل الســرقة يشــترط فيــه أن يكــون مــالًا ماديًّــا منقــولًا مــا دام أن الســرقة 

لا تتحقــق إلا بفعــل الاختــلاس؛ أي إخــراج الشــيء مــن حيــازة المجنــي عليــه دون رضــاه، وهــو مــا لا يتصــور 

إلا بالنســبة للأشــياء الماديــة القابلــة للنقــل.

ــر الحيــازة فــي ســرقة بيانــات البطاقــة البنكيــة متــى مــا  فــي حــن يــرى البعــض الآخَــر إمكانيــة توفُّ

اعتبرنــا أنهــا تكــون مُسَــيَّجة بنظــام حمائــي لا يمكــن عبــوره إلا بوجــود كلمــة ســرّ تجســد حيــازة صاحــب 

البيانــات، وكل ولــوجٍ لهــا دون رضــى صاحبهــا يعــد اعتــداءً علــى الحيــازة واختلاسًــا لمــال الغيــر. 

وقــد ذهــب جانــب آخــر مــن الفقــه إلــى أنــه يمكــن اختــلاس البيانــات المعلوماتيــة للبطاقــة البنكيــة 

باعتبارهــا مــالًا مــن الأمــوال ذات القيمــة الاقتصاديــة، إذ يمكــن ســرقة هــذه الأمــوال قياسًــا علــى ســرقة 

الطاقــة الكهربائيــة والتــي تعتبــر أيضًــا غيــر ماديــة.

جرائم قرصنة البطاقات البنكية في إطار النصب

اعتبــر الفقــه المغربــي وســايرته فــي ذلــك بعــض المحاكــم المغربيــة أن هــذا الســلوك يعَُــدّ نصبًــا علــى 

ــاع  ــة لإقن ــيلة احتيالي ــتخدم وس ــد اس ــه ق ــون مع ــا يك ــا، م ــمًا كاذبً ــل اس ــد انتح ــم ق ــار أن المتهَ اعتب

المجنــي عليــه بوجــود ائتمــان39.

ــا،  فــي حــن ذهــب البعــض الآخَــر إلــى أن جريمــة النصــب لا تقــوم إلا إذا خــدع شــخص شــخصًا طبيعيًّ

وبالتالــي لا يمكــن تصــور وقــوع جريمــة النصــب علــى الحاســب الآلــي40. وهــذا مــا أكــده القضــاء المغربــي 

معتبــراً أن القرصنــة الإلكترونيــة للبطاقــات البنكيــة واســتعمالها بعــد ذلــك لا يمكــن تكييفــه نصبًــا، 

مُعَلِّلا قراره، بما يلي:

ــك لأن  ــق عليهــا، وذل ــة لا ينطب ــذي أعطــي لهــذه القضي ــإن التكييــف ال ــا جنحــة النصــب، ف »...أمّ

ــك أن  ــي، ذل ــون الجنائ ــن القان ــل 540 م ــي الفص َّر ف ــر ــو مح ــا ه ــق م ــب وف ــب أن ترتك ــة يج ــذه الجريم ه

38 بنسليمان، عبد السلام. )2020(. مرجع سابق، ص. 105.

39 أحمام، عبد الله محمد. )2014(. مرجع سابق، ص، 105.
ــة،  ــوم القانوني ــة العل ــورات مجل ــاري، منش ــاء التج ــه القض ــلة فق ــة. سلس ــة المعلوماتي ــم. )2013(. الجريم 40 داري، إبراهي

الربــاط، ع. 2، ص، 189.

يونس نفيد وآخرون
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المتهمــن جميعهــم لــم يكــن لهُــم أي اتصــال مباشِــر مــع الضحايــا الذيــن ارتكبــت فــي حقهــم هــذه 

ــا...«41. ــبة للضحاي ــأن بالنس ــذا الش ــم، وك ــن بهِ ــة للمتهَم ــال، ولا معرف الأفع

ثانيًا - التكييف المستحدث للقرصنة الإلكترونية للبطاقة البنكية
ــانته  ــن ترس ــى تحي ــات عل ــة للمعطي ــة الآلي ــم المعالَج ــل لنظُ ــة أفض ــي لحماي ــرع المغرب ــل المش عم
القانونيــة؛ وذلــك بإصــدار القانــون رقــم 07-03 المتمــم للقانــون الجنائــي. وبدراســة مقتضيات هــذا القانون 

يتبــن لنــا أن جريمــة القرصنــة الإلكترونيــة للبطاقــة البنكيــة تحمــل بــن طياتهــا الجرائــم التاليــة:
       - جريمــة الدخــول الاحتيالــي والبقــاء فــي نظــام المعالجــة الآليــة للمعطيــات يترتــب عليــه تغييــر 

فــي المعطيــات المدرجــة فيــه.
      - جريمة تزييف البطاقة البنكية.

      - جريمة النصب المعلوماتي أو الغش المعلوماتي. 
          وبالاطــلاع علــى المقتضيــات الجنائيــة المعاقِبــة علــى تزويــر البطاقــات البنكيــة نجــد أنهــا تتعــدد 

وتتنــوع، وذلــك علــى النحــو التالــي: 
      - جريمة التزوير في وسيلة أداء طبقًا للمادة 331 من مدونة التجارة42.

      - جريمة التزوير في محرر تجاري أو بنكي طبقًا للفصل 357 من القانون الجنائي.
      - جريمة التزوير في وثيقة معلوماتية طبقًا للمادة 607-7 من القانون الجنائي. 

ــة  ــة للبطاق ــة الإلكتروني ــة القرصن ــب لجريم ــي المناسِ ــف الجنائ ــألة التكيي ــتنا لمس ــام دراس ــي خت وف
البنكيــة نجــد أن الإشــكال المطــروح يتجلــى بالأســاس فــي تعــدد النصــوص المجرِّمــة والمعاقِبــة للقرصنــة 
الإلكترونيــة للبطاقــة البنكيــة والمتداخِلــة فيمــا بينهــا، مــا يجعلهــا جميعهــا قابلــة للتطبيــق؛ وذلــك 

ــة تعــدد الأوصــاف التــي تحملهــا هــذه الوســيلة المســتحدثة للوفــاء الإلكترونــي. لعلّ

3. 2. 2. الفــرع الثانــي: القرصنــة المعلوماتيــة للبطاقــة البنكيــة فــي مواجهــة تحديــات 
وإكراهــات القواعــد الإجرائيــة الجزائيــة

تقنيات البحث والتحري ومدى كفايتها في توفير الحماية
ــة إشــكالات  ــة البنكي ــة للبطاق ــة المعلوماتي ــرِف موضــوع البحــث والتحــري فــي جريمــة القرصن يعَ
متعــددة نتيجــةً للطبيعــة الخاصــة لهــذا النــوع مِــن الإجــرام، وذلــك بالنظــر لطبيعــة المجـُْـرِم مِــن جهــة، 
ــى أن التطــور الحاصــل فــي مجــال المعلوميــات  ــن جهــة أخــرى. بالإضافــة إل ــكاب الجريمــة مِ ووســائل ارت
أرخــى بظلالــه علــى أجهــزة العدالــة الجنائيــة التــي لــم تعُــد تقــدِر علــى مواكبَــة التقنيــات المتطــورة 

لهــذا النظــام بشــكل يســمح بمواجهــة تحــدي الســرعة والفاعليــة فــي مواجَهــة هــذه الجريمــة.
ولتســليط الضــوء علــى التقنيــات المتعلقــة بالبحــث والتحــري فــي مجــال جرائــم البطاقــة البنكيــة، 
ســنقتصر علــى الإجــراءات المســطرية التــي تجــد الضابطــة القضائيــة بُــدًّا مــن القيــام بهــا للحصــول 
علــى الدليــل الخــاص بهــذا النشــاط الإجرامــي، ومــا قــد تفيــده بعــض الإجــراءات كالمعاينــة، التفتيــش، 

وحجْــز الدليــل المعلوماتــي فــي التثبــت مِــن وقوعهــا وضبْــط مرتكِبيهــا.

41 ملف جنائي عدد 22/04/971 بتاريخ 2007/05/07 ص. 10، انظر فرام، كوثر. )2007- 2009(. مرجع سابق، ص. 46.
42 القانــون رقــم 15.95 المتعلــق بمدونــة التجــارة الصــادر بتنفيــذه ظهيــر شــريف رقــم 1.96.83 بتاريــخ 15 ربيــع الأول 1417 

)فــاتح أغســطس، 1996(، الجريــدة الرســمية عــدد 4418 بتاريــخ 19 جمــادى الأولــى 1417 )3 أكتوبــر، 1996(، ص. 2187.
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أولًًا - المعُْاينَة 
بمقتضــى المــادة 57 مــن قانــون المســطرة الجنائيــة وضَــع المشــرِّع الجنائــي الإجرائــي علــى عاتــق ضابـِـط 
الشــرطة القضائيــة التزامًــا بمقتضــاه يتعــن عليــه كلّمــا بلــغ إلــى عِلمــه خبَــر وقــوع جنايــة أو جنحــة 
ــذي ارتكُِبــت فيــه،  ــم ينتقــل حــالًا إلــى عــن المــكان ال ــة العامــة، ث ــعِر بهــا النياب ــس بهــا، أن يشُْ متلبَّ
وذلــك لإجــراء كل المعاينَــات المفيــدة، والمحافَظــة علــى الأدلــة، والقيــام بحجْــز الأشــياء التــي اســتُعمِلت 

فــي ارتــكاب الجريمــة 43.
لكــن وفــي ظــل غيــاب الدليــل المــادي فــي الجرائــم المعلوماتيــة يطــرح التســاؤل حــول مــدى إمكانيــة 
تطبيــق هــذا المقتضــى علــى جريمــة القرصنــة الإلكترونيــة للبطاقــة البنكيــة، فالجانــي المعلوماتــي عــادة 
مــا يقــوم بالعبــث بوســائل ارتــكاب جريمتــه ســواء بالحــذف أو التغييــر أو غيرهــا مــن الأفعــال المنصــوص 
ــان تكــون  ــب الأحي ــة فــي أغل ــة البنكي ــة للبطاق ــة الإلكتروني ــك أن جريمــة القرصن ــا. ناهي عليهــا قانونً
ــو ســلّمْنا أن تنصيــص  ــى ل ــة فيهــا، فحتّ ــد ضعْــف أهميــة المعاينَ ــس بهــا، الأمــر الــذي يؤكِّ ــرَ مُتلبَّ غي
المشــرِّع علــى عبــارة »أو أشــياء أخــرى« يمكــن أن يشــمل المعطيــات والبيانــات المعالَجــة إلكترونيــا أيضًــا، 

فــإنَّ مســرح الجريمــة قــد تطــرأ عليــه تغييــرات تَحـُـول دون اكتشــاف الْجانــي44.
إضافــةً إلــى ذلــك، يظُهــر التحقيــق فــي جرائــم القرصنــة الإلكترونيــة للبطاقــة البنكيــة تحديــات 
إضافيــة بســبب طبيعتهــا الرقميــة، فعمليــة معاينــة مســرح الجريمــة لا تتطلــب الانتقــال إلــى موقــع 
الجريمــة؛ لأن الجريمــة تحــدث عــادةً عــن بعُــد. وهــذا مــا يعُــرفَ فــي بعــض الأوســاط القانونيــة بـــ »الانتقــال 
فــي العالَــم الافتراضــي«، حيــث يشــمل ذلــك تحليــل الرســائل الْمرُسَــلة والْمسُْــتَلَمَة، وجميــع الاتصــالات 
التــي تمــت عبــر الإنترنــت والشــبكة العالميــة. ومن خلال دراســة هــذه البيانــات الرقميــة، يمكــن للمحققن 
تتبُّــع أنشــطة المتهمــن والبحــث عــن الأدلــة الرقميــة التــي تثبــت علاقتهــم بارتــكاب الجريمــة. ومــن ثــم، 
فــإن التحقيــق فــي جرائــم البطاقــات البنكيــة يتطلــب فهْمًــا عميقًــا للتكنولوجيــا الرقميــة والقــدرة 

علــى التحليــل الشــامل للبيانــات الإلكترونيــة 45.

ثانيًا - التفتيش وحجْز الدليل المعلوماتي في جرائم القرصنة المعلوماتية للبطاقات البنكية 
ســيتم التطــرق فــي هــذه النقطــة إلــى إجــراء التفتيــش فــي جريمــة القرصنــة الإلكترونيــة للبطاقــة 

البنكيــة، ثــم حجْــز المعطيــات المعلوماتيــة.

إجراء التفتيش في جريمة القرصنة الإلكترونية للبطاقة البنكية 
ــا،  ــة قانونً َّم ــال المجر ــن الأفع ــث ع ــى البح ــدف إل ــذي يه ــراء ال ــك الإج ــش ذل ــول: إن التفتي ــن الق يمك
ــث  ــري البح ــم يج ــن الجرائ ــة مِ ــن جريم ــمة ع ــة الحاس ــع الأدل ــد جمْ ــا، قصْ ــتعمَلة فيه ــائل المس والوس
بصددهــا. وللتفتيــش مدلــول واحــد، ســواء تعلــق الأمْــر بالجرائــم العاديــة أو الجرائــم المعلوماتيــة، لكــن 
تطبيــق هــذا الإجــراء علــى جريمــة القرصنــة المعلوماتيــة للبطاقــة البنكيــة يثيــر العديــد مــن الصعوبــات 
التــي تحــول دون تحقيــق الغايــة منــه؛ نظــراً للصعوبــات التــي تطرحهــا الطبيعــة الافتراضيــة لهــذا النــوع 

مــن الإجــرام؛ مــا يســتوجب معــه اعتمــاد قواعــد خاصــة تتماشــى وطبيعتهــا.
ــة أفــردت مجموعــة مــن القواعــد الخاصــة فــي  وفــي هــذا الإطــار نجــد أن بعــض التشــريعات المقارن
مجــال تفتيــش الجرائــم الإلكترونيــة، ســواء علــى مســتوى الأماكــن التــي يقــع فيهــا التفتيــش، أو علــى 

مســتوى الأوقــات التــي يســمح فيهــا التفتيــش.

43 العلمــي، عبــد الواحــد. )2018(. شــروح فــي القانــون الجديــد المتعلــق بالمســطرة الجنائيــة. مطبعــة الناشــر الجديــدة، الــدار 
البيضــاء، ج. 1، ط. 7، ص. 403.

44 بنسليمان، عبد السلام. )2020(. مرجع سابق، ص. 148.
45 المرجع السابق، ص. 149.
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علــى مســتوى مــكان التفتيــش: قــد يصطــدم ضابــط الشــرطة القضائيــة، أو قاضــي التحقيــق علــى 
إثــر تفتيــش الحاســب الخــاص بالمتهــم بارتبــاط حاســب هــذا الأخيــر بحاســبات أخــرى توجــد داخــل إقليــم 
ــق  ــة أخــرى، فالســؤال المطــروح هــل تســتطيع الأجهــزة المكلفــة بالبحــث والتحقي ــي دول ــة، أو ف الدول

تمديــد التفتيــش إلــى أيّ حاســب آخَــر مُتَّصِــل بحاسِــب الْمتَُّهَــم؟
ونجــد أمــام ســكوت المشــرع المغربــي أن بعــض التشــريعات المقارنــة46 قــد قامــت بالتنصيــص علــى 
قواعــد خاصــة تســمح بامتــداد التفتيــش المعلوماتــي بشــكل يســمح للســلطات القضائيــة المختصــة 
َّنَــة داخــل  بالدخــول إلــى مجمــوع نظــام معلوماتــي آخَــر إذا قــام الاعتقــاد بــأن البيانــات المطلوبــة مُخَز

هــذا النظــام المعلوماتــي أو جــزء منــه، أو فــي دعامــة إلكترونيــة47.
ــي »لا يمكــن  ــة المغرب ــون المســطرة الجنائي ــادة 62 مــن قان  علــى مســتوى زمــان التفتيــش: بموجــب الم
ــل الســاعة السادســة صباحًــا، وبعْــد الســاعة التاســعة  الشــروع فــي تفتيــش المنــازل أو معاينتهــا قبْ
ــى  ــة عل ــة الواقع ــة القرصن ــي جريم ــش ف ــة التفتي ــف فاعلي ــراء أن يضع ــذا الإج ــأن ه ــن ش ــلًا«. وم لي

ــة. ــات البنكي البطاق
ومــن أجــل تجــاوز ذلــك، عمــدت بعــض التشــريعات المقارنــة48، إلــى اســتثناء القاعــدة العامــة التــي 
تفــرض أن التفتيــش يكــون فــي مــدد زمنيــة محــددة بنــص القانــون، مانحــة بذلــك لأجهزتهــا ســلطة 

التفتيــش فــي كل الأوقــات. 
      ولَمـّـا كان أثــر وخطــر الجريمــة المعلوماتيــة عابرِيَـْـن للحــدود، نجــد عــدم انتبــاه المشــرِّع المغربــي لهــذا 
المقتضــى، مــا يجعــل الحاجــة ماسّــة إلــى التفاعــل الإيجابــي مــع هــذه التشــريعات مِــن خــلال الأخــذ 

بالقواعــد الخاصــة بالتفتيــش فــي هــذا الصنــف مــن الجرائــم49.

حجْز المعطيات المعلوماتية
عندمــا تكتشــف أجهــزة العدالــة الجنائيــة التــي تباشــر التفتيش فــي منظومــة معلوماتيــة معطيات 
ــك  ــز تل ــوم بحجْ ــا تق ــا، فإنه ــن مرتكِبيه ــة، أو ع ــم المرتكبَ ــن الجرائ ــف ع ــأنها الكشْ ــن ش ــة مِ َّنَ مُخَز
المنظومــة، أو الحفــاظ عليهــا لتقديمهــا إلــى المحكمــة. وفــي الحــالات التــي لا يكــون فيهــا الحجْــز ضروريًّــا، 
فــإن تلــك الأجهــزة تعمــل علــى نسْــخ المعطيــات محَــل البحــث، وكــذا المعطيــات اللازمــة لفهمهــا علــى 
َّرة قانونـًـا50. دعامــة إلكترونيــة تكــون قابلــة للحجْــز والوضــع فــي أغلفــة أو أوعيــة وفقًــا للقواعــد المقــر

وبالرجــوع إلــى مقتضيــات قانــون المســطرة الجنائيــة نلاحــظ أن المشــرِّع بصريــح المــادة 59 نــصَّ علــى 
ــي  ــرى ف ــياء أخ ــق أو أش ــز أوراق ووثائ ــه بحجْ ــن إثبات ــا يُمكْ ــة مم ــة أو الجنح ــوع الجناي ــي: »إذا كان ن ــا يل م
ــال  ــق بالأفع ــياء تتعل ــتندات أو أش ــوزون مس ــة، أو يح ــي الجريم ــاركوا ف ــم ش ــن أنه ــخاص يظ ــوزة أش ح
الإجراميــة...«، ويسُتشَــفّ مــن عبــارة »أشــياء أخــرى« أو أشــياء تتعلــق بالأفعــال الإجراميــة« إمكانيــة أن 

ــة. ــم المعلوماتي ــة فــي الجرائ تشــمل العناصــر المعنوي
لكــن الســؤال المطــروح هــو كيف يمكــن حجــز العناصــر المعنويــة للجريمــة المعلوماتيــة؟، وخصوصًــا إذا 

46 انظر المادة 1-57 من قانون المسطرة الجنائية الفرنسية.
47 بنسليمان، عبد السلام. )2020(. مرجع سابق، ص، 169.

48 نصّ المشرع الفرنسي في المادة L706-102-5 من قانون المسطرة الجنائية على ما يلي: 

au- peut instruction’d juge le ,1-102-706 article’l à mentionné technique dispositif le place en mettre de vue En «       
 il’S…59 article’l à prévues heures des hors compris y ,privé lieu un dans ou véhicule un dans introduction’l toriser
 en mise la… 59 article’l à prévues heures des hors intervenir doit opération’l que et habitation’d lieu un’d agit’s

» …technique dispositif du place
49 بنسليمان، عبد السلام. )2020(. مرجع سابق، ص. 171.

50 المرجع السابق، ص. 174.
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مــا ســلّمنا بــأنّ كافــة الأدلّــة وحتــى يمكــن الاعتــداد بهــا يجــب أن تحتــرم فيهــا جميــع القيــود والضوابــط 
والشــكليات التــي تتوقــف عليهــا صحتهــا مــن حيــث الشــكل أو المضمــون؛ إذ إن الدليــل يمكــن أن يمــسّ 
بقرينــة البــراءة، ويصبــح مفتقــدًا للمشــروعية مــا يوجــب بطلانــه، وهــذا مــا نصــت عليــه المــادة 751مــن 
قانــون المســطرة الجنائيــة التــي تعتبــر كل إجــراء يأمــر بــه هــذا القانــون ولــم يثبــت إنجــازه علــى الوجــه 
ــه  ــت طــرق الحصــول علي ــل مشــروعًا إلا إذا كان ــك لا يكــون الدلي ــم ينجــز. ولذل ــه ل ــي يعــد كأن القانون
مشــروعةً وذلــك طبقًــا لمقتضيــات الدســتور والقوانــن الإجرائيــة الجــاري بهــا العمــل وهــو الأمــر الــذي 

يكرســه الفقــه جملــةً وتفصيــلًا51. 
َّســة مِــن قِبَــل المشــرِّع المغربــي لا  ويلُاحَــظ مِــن خــلال مــا ســبق ذكــره أن المقتضيــات التشــريعية المكُرَ
تتماشــى وطبيعــة الحجْــز فــي الجرائــم المعلوماتيــة. فهــي ليســت أشــياء ماديــة يمكــن لضابــط الشــرطة 
القضائيــة حجْزهــا ووضعهــا فــي كيــس وتســليمها للعدالــة، وإنمــا هــي عبــارة عــن برامــج معلوماتيــة 
ــا فــي ســبيل الحفــاظ علــى الدليــل المعلوماتــي حتــى يــؤدِّي دوره الكامــل فــي مجــال  تتطلــب تعامُــلًا خاصًّ

الإثبــات الجنائــي.
وعلــى أساســه فــإن تطبيــق النصــوص القانونيــة التقليديــة لمواجَهــة جريمــة القرصنــة الإلكترونيــة 
ــرة  ــرَ عثْ ــيقف حجَ ــي س ــع العمل ــم، فالواق ــن الجرائ ــوع م ــذا الن ــع ه ــى م ــة لا يتماش ــة البنكي للبطاق
ــر الملموســة، ويتعــن معــه مُلاءَمَــة التشــريع مــع الخصوصيــة التــي  أمــام حجْــز العناصــر المعنويــة غيْ

ــة.   تطرحهــا الجريمــة الإلكتروني
ــطرة  ــون المس ــم قان ــر وتتمي ــي بتغيي ــم 03.23 القاض ــد رق ــي الجدي ــروع الأول ــى المش ــلاع عل وبالاط
الجنائيــة والمصــادق عليــه مــن قبــل مجلــس الحكومــة بتاريــخ 29 غشــت 2024 نجــد أن الْمشَُــرِّع تــداركَ هــذا 
النقــص التشــريعي، إذْ قــام بإدخــال هــذا الصنــف مِــن المســتنَدات ضِمْــن الأشــياء التــي يمكــن لأجهــزة 

العدالــة حجْزهــا والاحتفــاظ بهــا كدليــل لإثبــات الجريمــة المعلوماتيــة أو نفيهــا. 
ــات والبرامــج  ــم حجــز المعطي ــي: »يت ــا يل ــى م ــادة 59 مــن المشــروع عل ففــي هــذا الإطــار نصــت الم
المعلوماتيــة الضروريــة لإظهــار الحقيقــة بوضــع الدعامــات الماديــة المتضمنــة لهــذه المعلومــات، أو بأخــذ 
نســخ منهــا، بحضــور الأشــخاص الذيــن حضــروا التفتيــش، ويوضــع مــا تم حجــزه رهــن إشــارة العدالــة. 
ــج  ــات أو الأدوات أو البرام ــق أو المعطي ــتندات أو الوثائ ــة إلا المس ــرطة القضائي ــط الش ــز ضاب لا يحج

ــة. ــار الحقيق ــي إظه ــدة ف ــرى المفي ــياء الأخ ــة أو الأش المعلوماتي
يمكــن بعــد موافقــة النيابــة العامــة حجــز كل شــيء يتــم العثــور عليــه عرضًــا خــلال التفتيــش ولــه 

علاقــة بجريمــة أخــرى. 
يمكــن لضبــاط الشــرطة القضائيــة، بمناســبة إجــراء تفتيــش وفقًــا للشــروط المنصــوص عليهــا فــي 
ــد  ــي يوج ــام معلومات ــة بنظ ــاري والمخزن ــث الج ــي البح ــدة ف ــات المفي ــى المعطي ــوج إل ــون، الول ــذا القان ه

بالمــكان الــذي يجــري فيــه التفتيــش أو بنظــام معلوماتــي آخــر متصــل بــه. 
تخــزن المعطيــات التــي تم الولــوج إليهــا وفقًــا للفقــرات الســابقة علــى أي دعامــة إلكترونيــة، أو يتــم 
حجــز هــذه الدعامــة ووضعهــا فــي غــلاف أو وعــاء أو كيــس، ويختــم عليهــا ضابــط الشــرطة القضائيــة 

وفقًــا للشــروط المنصــوص عليهــا فــي هــذه المــادة.
يمكن لضابط الشرطة القضائية انتداب أي شخص لمساعدته للولج للمعطيات المذكورة. 

يمكــن للوكيــل العــام للملــك أو وكيــل الملــك كلٌ فيمــا يخصــه، أن يأمــر بالحــذف النهائــي للمعطيــات 
أو البرامــج المعلوماتيــة الأصليــة مــن الدعامــة الماديــة التــي لــم توضــع رهــن إشــارة المحكمــة بعــد أخــذ 

 and Geopolitics the of Journal .ــي ــي المغرب ــريع الجنائ ــي التش ــه ف ــي وحجيت ــل الإلكترون ــس. )2021(. الدلي ــد، يون 51  نفي
Intelligence Geostrategic ، م. 3، ع. 3، ص. 256.   
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ــن  ــى أم ــراً عل ــكل خط ــت تش ــروع، أو كان ــر مش ــتعمالها غي ــا أو اس ــت حيازته ــا إذا كان ــخة منه نس
الأفــراد أو الممتلــكات أو منافيًــا للأخــلاق العامــة. كمــا يمكــن لهمــا أن يأمــرا بإيقــاف بــت أو حجــب نشــر 
معطيــات رقميــة يشــكل مضمونهــا جريمــة، ويحــرر محضــر بالحــذف أو الحجــب أو بإيقــاف البــت يضــاف 

إلــى المســطرة.
تحصــى المســتندات أو الوثائــق أو المعطيــات أو الأدوات أو البرامــج المعلوماتيــة أو الأشــياء الأخــرى المحجوزة 

فــوراً وتلــف أو توضع.........عليهــا بطابعه«.

4. الخاتمة
ــي  ــا ف ــراً ضروريًّ ــت أم ــة أصبح ــة الرقمي ــن القرصن ــة م ــة البنكي ــة البطاق ــا أن حماي ــر جليًّ يظه

ــدات الســيبرانية، وذلــك مــن خــلال الاعتمــاد علــى مجموعــة متنوعــة مــن الآليــات  ــد التهدي ظــل تزايُ

الإداريــة والتقنيــة، بمــا يُمكــن المؤسســات المصرفيــة والفرديــة مــن تعزيــز الأمــان والحمايــة لمعامــلات الدفــع 

ــي. الإلكترون

ــع  ــي من ــمًا ف ــؤدي دوراً حاس ــة ت ــج الحماي ــة وبرام ــدران الناري ــل: الج ــات مث ــود تقني ــه فوُج ــاءً علي وبن

ــب  ــد التدري ــك، يع ــى ذل ــة إل ــة. بالإضاف ــة الحساس ــات المصرفي ــى البيان ــه إل َّح ب ــر ــر المص ــول غي الوص

ــيًّا  ــة أساس ــة الداخلي ــان والمراقبَ ــات الأم ــق سياس ــال وتطبي ــف الاحتي ــى كش ــن عل ــتمر للموظف المس

ــي. ــام المصرف ــلامة النظ ــى س ــاظ عل للحف

ــات  ــة والمؤسس ــات المالي ــوك والمؤسس ــى البن ــب عل ــي، يج ــور التكنولوج ــتمرار التط ــراً لاس ونظ

ــك  ــدة. وذل ــدات الجدي ــة التهدي ــتراتيجياتها لمواجَه ــر إس ــي تطوي ــتمرار ف ــة الاس ــريعية والقضائي التش

ــا  ــر أمانً بالعمــل المشــترك واتخــاذ الإجــراءات اللازمــة، حيــث يمكــن تحقيــق بيئــة ماليــة إلكترونيــة أكث

ــتخدمن. ــع المس ــة لجمي وثق

4. 1. النتائج
ــا،  ــة وتحليله ــة الرقمي ــد القرصن ــة ض ــة المصرفي ــة للبطاق ــة الجنائي ــة المواجه ــلال دراس ــن خ م

ــة: ــج مهم ــدة نتائ ــتخلصنا ع اس

عمــل المشــرع المغربــي عمــل بهــدف حمايــة أفضــل لنظُــم المعالَجــة الآليــة للمعطيــات علــى تحيــن 

ترســانته القانونيــة بإصــدار القانــون رقــم 07-03 وبموجبــه، فــإن جريمــة القرصنــة الإلكترونيــة للبطاقــة 

البنكيــة تدخــل ضمــن نطــاق جرائــم الدخــول الاحتيالــي، والتزييــف، والنصــب المعلوماتــي.

يتجلــى الإشــكال فــي تعــدد النصــوص المجرِّمــة والمعاقِبــة لهــذه الجريمــة والمتداخِلــة فيمــا بينهــا، مــا 

يجعلهــا جميعهــا قابلــة للتطبيــق؛ وذلــك لعلّــة تعــدد أوصافهــا.

تــدارك مشــروع القانــون رقــم 03.23 القاضــي بتغييــر وتتميــم قانــون المســطرة الجنائيــة العديــد مــن 

الأمــور المهمــة المتعلقــة بهــذا الموضــوع. 

ــات  ــق الممارس ــدرات وفْ ــز القُ ــة لتعزي ــات المختص ــوك والجه ــي البن ــم لموظف ــب المنتظِ ــة التدري أهمي

الفضلــى فــي مجــال اكتشــاف ومعالَجــة الاحتيــال؛ بغُْيَــة تعزيــز الأمــان والمكافحــة الاســتباقية والزجريــة 

ــة. ــة المعلوماتي للجريم

ــن  ــة م ــتركَة ومتواصِل ــوداً مش ــب جه ــة يتطل ــة الرقمي ــن القرصن ــة م ــة المصرفي ــن البطاق إن تأم

البنــوك والمؤسســات الماليــة والســلطات المختصــة، بالإضافــة إلــى اســتخدام التقنيــات الحديثــة وتبنــي 

ــة. ــة الملائم ــات الوقائي السياس

المواجهة الجنائية للقرصنة الرقمية للبطاقة المصرفية وسبل الوقاية منها بالتشريع المغربي
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4. 2. التوصيات
بناءً على النتائج المستخلَصة أعلاه، يمكن تقديم التوصيات التالية:

تقويــة وتحيــن المنظومــة القانونيــة وفْــق آخِــر المســتجدات وأفضــل الممارســات، مــن خــلال التشــريع 
الفعــال، مــع الضــرورة القانونيــة الزجريــة مِــن خــلال مواكبَــة التشــريعات الجنائيــة المغربيــة للتطــورات 

التكنولوجيــة، وتحديــد عقوبــات مناسِــبة لجرائــم القرصنــة الرقميــة.
تفعيــل الــدور الوقائــي والاســتثمار فــي أحــدث التقنيــات الأمنيــة مــن خــلال تبنــي البنــوك والجهــات 
ــة  ــة الرقمي ــراق والقرصن ــالات الاخت ــل احتم ــع أو تقلي ــة لمنْ ــات وقائي ــراءات وسياس ــة لإج ذات العلاق

ــة. ــات المصرفي للبطاق
ــة إلــى تعــاون مُشــتركَ بــن البنــوك والســلطات المختصــة  التعــاون والتنســيق مــن خــلال الحاجــة الْملُِحَّ

والجهــات القانونيــة لمكافحــة الجريمــة الإلكترونيــة بفاعليــة.
تعزيــز التدريــب لموظفــي مختلــف البنــوك المغربيــة والجهــات ذات العلاقــة وتحديثهــا بانتظــام للاطّــلاع 

ومواكبَــة أحــدث التهديــدات الأمنيــة ومعالجتهــا بفاعليــة.
ــة  ــة وكيفي ــة الرقمي ــر القرصن ــول مخاط ــتخدمن ح ــن المس ــف ب ــة والتثقي ــلات التوعي ــز حم تعزي

ــة. ــم المصرفي ــة بياناته حماي
تعزيــز التعــاون علــى مســتوى البنــوك والمؤسســات الماليــة والســلطات المختصــة والجهــات القانونيــة 
ــة  ــي مواجه ــود ف ــف الجه ــات وتكثي ــادلُ المعلوم ــة تب ــة؛ بغي ــة والدولي ــا الإقليمي ــة ونظيرته المغربي

ــة. ــة الإلكتروني ــة الجريم ومكافح
وبنــاء عليــه، يســهم العمــل علــى هــذه التوصيــات فــي تعزيــز أمــان البطاقــات المصرفيــة وحمايــة 
ــة  ــح المالي ــة المصال ــي حماي ــي ف ــة، وبالتال ــدات الرقمي ــن التهدي ــتخدمن م ــة للمس ــات البنكي المعلوم

ــة. للأفــراد والمجتمــع والدول
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ــارة  ــة التج ــق بمدون ــم 15.95 المتعل ــون رق ــر، 1996. ع، 4418( القان ــة. )3 أكتوب ــمية المغربي ــدة الرس الجري
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.2187 ص. 
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